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1 范围

1.1 标识

文档标识号：KYJS-KS-Server-6-SP1-SUM-V1.1

标题：麒麟信安服务器操作系统 V6 SP1 软件用户手册

软件名称：麒麟信安服务器操作系统

软件标识：KS-Server-6-SP1

软件版本号：6 SP1

本文档适用的系统和计算机软件配置项 CSCI：麒麟信安服务器操作系统

1.2 系统概述

以用户和市场需求为导向，基于麒麟信安服务器操作系统 V6 版本构建，定

位于国防、政府、电力、金融、能源、工业等信息系统建设，兼容主流 CPU、

GPU、整机、存储、数据库、中间件等硬件以及主流应用软件，以安全、稳定、

高效为突破点，满足重要行业领域用户高安全、高可靠的规模化部署需求。致力

于服务器操作系统在系统安全性、易用性、稳定性及兼容性等方面进行更新迭代，

同时继承上游社区 openEuler 的良好系统生态、继承 openEuler 社区优秀特

性、继承历史版本增加特性，进一步打造产品护城河、提高产品竞争力。

1.3 文档概述

本文档是麒麟信安服务器操作系统软件用户手册，它包含以下内容：

1) 麒麟信安服务器操作系统概述；

2) 麒麟信安服务器操作系统的入门；
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3) 麒麟信安服务器操作系统使用指南
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2 综述

2.1 软件应用

硬件设备和操作系统之上的软件应用是程序、数据结构和相关文档的集合，

是指用于实现所需要功能的逻辑方法、过程或控制。麒麟信安服务器操作系统中

的软件应用包括麒麟信安服务器操作系统自带的典型应用、麒麟信安服务器操作

系统支持的典型应用程序和麒麟信安服务器操作系统的国产软件支持能力。

1) 网络应用

网络应用支持：浏览器、文件下载、FTP 客户端、防火墙、远程管理、

远程登录、文件共享等应用。

2) 功能服务器应用

功能服务器应用支持：Web服务器、FTP 服务器、邮件服务器、代理

服务器、域名服务器等应用。

3) 数据库服务器应用

数据库服务器应用支持：商业数据库、开源数据库等应用。

4) 文件应用

文件应用支持：文件管理、文件系统、压缩工具、文本编辑、文件加密

等应用。

5) 办公软件应用

办公软件应用支持：商业办公软件、开源办公软件等应用。

6) 多媒体应用

多媒体应用支持： CD烧录、视频播放器、图形查看、图形处理等应用。
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2.2 硬件环境

 支持 x86_64/AMD64 架构机器，包括海光 3号、海光 4号、兆芯

KH-40000、兆芯 KH-50000 及常见的 Intel、AMD处理器。

 支持 aarch64 架构机器，包括鲲鹏 920、鲲鹏 920 v200、飞腾 2000+、

飞腾 S2500、飞腾 S5000C 等。

 支持 loongarch64 架构机器，包括龙芯 3C5000、龙芯 3C6000 等。

 支持 sw_64机器，包括申威 8A。

2.3 系统框架概述

麒麟信安服务器操作系统 V6 SP1 基础系统从下至上分为硬件层、内核层、

系统层和应用层。硬件架构上，麒麟信安服务器操作系统 V6 SP1 同源支持

x86_64、aarch64、loongarch64、sw_64 架构；在内核层，麒麟信安服务器

操作系统 V6 SP1 主要包含设备管理、文件系统、网络子系统、进程管理，在安

全子系统上进一步开发，支持保密套件底座、内核模块保护、文件保护、可信度

量等功能；在系统层包括系统服务管理 systemd、系统运行基础库（如 glibc、

openssl）和图形开发库（如 gtk+、qt），在此之上，提供安全策略配置和管理、

服务管理、软件包管理、日志管理等基本服务。基础软件提供了时间管理工具、

shell 终端、运维工具、压缩工具、远程工具等。

系统架构图如图 2-1 所示：
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图 2-1 麒麟信安服务器操作系统 V6 SP1 系统架构

2.4 意外事故及运行的备用状态和方式

紧急时刻（如非正常关机）后可使用急救模式进行修复，详细内容参见 10

章节；如需使用备份还原，详细内容参见 9章节。

2.5 帮助和问题报告

如果您有任何疑问，都可以通过以下的方式获得帮助：

1) 查阅常见问题解答文档：见附录；

2) 求助在线帮助：https://www.kylinsec.com.cn ；

3) 热线：400-012-6606；

4) 扫描下方二维码，反馈相关问题；

http://www.kylinsec.com.cn
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3 系统入门

3.1 能力

麒麟信安服务器操作系统围绕用户在部署、运行、管理及跨环境适配等全生

命周期需求，构建了一体化的核心能力体系。在基础支撑层面，系统提供多形态

安装部署能力，支持 U盘启动、多架构适配与灵活的配置选项，可满足从单机

到集群、物理机到虚拟化的多样化部署场景；同时具备完善的升级与迁移能力，

支持跨版本平滑升级、多方式数据迁移，保障业务连续性。接口与数据能力方面，

系统外部接口标准化、规范化，可与第三方平台、运维系统及监控体系无缝对接；

内部接口通过统一协议保障模块间高效协同，搭配完善的数据存储、备份与一致

性校验机制，实现配置、运行、日志及审计数据的安全管理。

在安全与质量保障层面，系统构建了全维度防护体系，既满足用户许可协议

与法务合规要求，也支持敏感数据加密、权限管控、操作审计、国密算法及安全

中心集成，从系统层、访问层到数据层筑牢安全防线。同时，支持故障自愈与快

速恢复，可有效应对硬件故障、网络异常等突发场景，为用户提供稳定、可信、

可扩展的操作系统运行支撑。

3.2 约定

1) 单击（点击、左击）

在屏幕选定的区域内快速按下鼠标左键。

2) 双击

在屏幕选定的区域内快速连续按两下鼠标左键。
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3) “按钮 A”>“按钮 B”

表示操作顺序是先操作按钮 A，再操作按钮 B。

3.3 软件的首次使用

3.3.1 熟悉设备

在熟悉设备阶段，需要了解麒麟信安服务器操作系统安装的目标硬件设备是

否满足以下要求：

1) 设备具备正常工作的能力；

2) 与麒麟信安服务器操作系统所支持的硬件设备兼容；

3) 满足麒麟信安服务器操作系统允许的硬件环境要求；

3.3.2 访问控制

麒麟信安服务器操作系统具备访问控制功能，登录系统需要用户口令。在安

装时用户自定义 root 密码，也可新增普通用户和设置密码，方法参见 4.2.3.4

章节。系统管理员可设置密码、更改密码和删除用户，具体方法参见 8.2.6 章节。

注意：在对系统进行远程访问控制时，不建议使用 root 用户。

3.3.3 安装和设置

麒麟信安服务器操作系统的安装流程图如下图 3-1 所示：
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图 3-1 安装过程流程图

详细的安装相关步骤参见本手册 4章节。

3.4 启动

要启动麒麟信安服务器操作系统，首先确保计算机硬件状态良好且正确接通

了电源。通过按电源按钮给计算机上电，计算机完成硬件自检后启动引导程序，

引导程序界面如下图 3-2 所示：
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图 3-2 引导程序界面

引导程序经过 5秒钟的倒计时之后，即从默认的引导选项启动操作系统。如

计算机上安装了多个操作系统，可通过键盘上下键切换到其他系统或者引导选

项。接下来系统就成功启动，进入到登录界面。

3.5 停止

在系统桌面点击“开始菜单”>“电源选项”>“关机”可停止系统，也可在

终端输入 poweroff 或 shutdown 停止系统。

当硬件故障或者系统掉电也会导致麒麟信安服务器操作系统异常停止工作。

3.6 系统升级

麒麟信安服务器操作系统支持系统升级操作，当存在可更新的软件包时，在

系统桌面点击“开始菜单”>“关于系统”>“系统升级”；可以对系统进行升级

操作，如图 3-3 所示：
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图 3-3 升级界面

除图形化方式外，系统升级也可通过命令行操作完成。在正确配置好升级源

后，执行 dnf update 命令即可升级系统，在系统升级时会给出升级的具体内

容，包括升级的软件或组件名称，如图 3-4 所示：

图 3-4 命令升级
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4 安装

首先选择安装介质（光盘、U盘、PXE）启动，到安装界面选择安装系统，

然后选择系统语言，接下来进行安装配置，配置完成后开始安装。

4.1 准备工作

安装麒麟信安服务器操作系统之前，需要准备组件、检查硬件兼容性、备份

数据、查看磁盘空间和进行磁盘分区等。推荐配置及其他推荐如表 4-1：

表 4-1 安装前准备表

内容 参数

安装系统的设备 服务器

磁盘空间 建议 60G 以上

CPU 各个架构基准 CPU即可

内存 建议 2G以上

介质 光盘、U盘、网络 PXE

操作系统镜像 ISO操作系统镜像文件

安装前需要确定好安装的服务器，建议磁盘剩余空间大于 60G。安装介质光

盘和 U盘需要使用刻录工具刻录，或者搭建 PXE 服务器后通过网络安装。

注：具体安装盘刻录方法可咨询相关工作人员。

4.2 安装过程

4.2.1 安装启动模式

安装方式有 Legacy 和 UEFI 两种，其中 x86_64 架构支持 Legacy、UEFI
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两种方式，aarch64、loongarch64 和 sw_64 架构机器只支持 UEFI 方式。

开始安装之前需设置计算机启动方式，通过按键进入 BIOS（不同品牌计算

机按键不同，可上网查询或在计算机开机后根据界面提示选择），根据安装介质，

设置安装启动顺序为 U盘、光盘或网络优先，可参考图 4-1：

图 4-1 BIOS 安装顺序设置

设置完成后重启计算机，默认会从设置的介质启动。开始进入安装界面，

Legacy 和 UEFI 两种启动方式的安装启动界面分别如图 4-2 与图 4-3 所示：
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图 4-2 安装启动界面 Legacy

图 4-3 安装启动界面 UEFI

选择 Install KylinSec OS 6 SP1 开始进行安装。

4.2.2 语言选择

开始安装后首先进入语言选择界面，可选择简体中文或英文，选择完成后点
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击“继续”按钮进入下一步，如图 4-4 所示：

图 4-4 语言选择

4.2.3 安装配置

接下来到系统安装的配置界面，包括本地化、软件、系统和用户设置四个

部分。带黄色警告图标的选项是必须设置选项，如安装目的地，没有黄色警告图

标选项时方可进入下一步。如图 4-5 所示：
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图 4-5 安装配置界面

4.2.3.1 本地化设置

本地化设置包括键盘、语言支持、时间和日期设置，一般情况下建议使用默

认设置，也可以点击手动修改。

键盘布局默认是汉语，左侧选择框可添加和移动语言的布局，如图 4-6：
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图 4-6 键盘布局设置

默认的语言支持类型为简体中文，可以修改成英文，如图 4-7：

图 4-7 语言支持设置

系统提供了对各国时区的支持。对于大多数国内用户来说，保持默认的亚洲

/上海即可，也可以手动修改时区，如图 4-8：
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图 4-8 时区设置

注：“网络时间”开关，需在已连接网络的情况下才可以打开，默认为关闭

状态。

4.2.3.2 软件设置

软件设置包括安装源和软件选择，安装源默认会自动检测到，无需修改；软

件选择可以设置系统安装形态，包括了“图形化服务器”、“最小安装”、“服

务器”和“虚拟化主机”形态。

图形化服务器：搭配麒麟信安自研桌面 KiranUI，强化了对即插即用硬件设

备的支持和图形化网络管理器；实现了多种用户友好的易用性设计，提供了可视

化操作环境,适合作为日常办公、开发调试及图形交互的主机环境。

最小安装：针对服务器使用场景的最小安装合集，仅包含系统运行所必需的

内核、基础命令行工具、网络管理、包管理及简单编译环境。

服务器：在最小安装形态的基础上增加了容器、服务管理、定时任务、统一
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存储管理接口、端口映射服务、授权框架功能等组件为用户提供了系统运维管理

与服务支撑能力。

虚拟化主机：在最小安装形态的基础上，提供虚拟化环境，支持从镜像快速

创建虚拟机，配有网络与存储管理及命令行接口，可在主机上运行与管理多个独

立虚拟机。

每个安装形态下有许多附加软件，默认都未勾选，用户可以自主选择是否进

行勾选安装，如图 4-9：

图 4-9 软件选择

4.2.3.3 系统设置

系统设置包括安装目的地、网络和主机名设置。安装目的地是用户必须手动

设置的选项，需要勾选安装系统的磁盘，存储配置分为自动和自定义。

自动：自动创建分区方式，如图 4-10 自动分区界面 自动分区界面。若磁

盘剩余空间充足，使用 Legacy 方式安装则在剩余可用磁盘空间自动新建固定大
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小的分区/，/boot，/swap；若使用 UEFI 方式安装则自动新建固定大小的分区

/，/boot，/swap，/boot/efi。系统会根据磁盘空间情况，自动判断是否生成

/home 分区来存储数据。若磁盘剩余空间不足会给出提示，用户可以格式化磁

盘之前的分区来释放空间。

图 4-10 自动分区界面

注：如需创建初始备份快照和备份还原单独使用的 backup 分区，需勾选“开

启备份还原”选项，设置/backup 分区最少需要 10个 G，具体备份还原功能使

用请查看 9章节。如需加密数据，则勾选“加密我的数据”。

加密我的数据：该功能会加密机器磁盘，需设置磁盘密码，从加密磁盘启动

时，在进入磁盘前需输入正确密码才能正常使用。

勾选“加密我的数据”，点击完成，弹出输入“磁盘加密口令”界面，输入

密码后点击“保存口令”，如图 4-11 所示：
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图 4-11 磁盘加密 1

自定义：手动创建分区方式，勾选“自定义”>点击“完成”按钮进入到手

动创建分区界面，如图 4-12。

注：如需使用备份还原功能，需勾选“开启备份还原”选项。

如需加密，则勾选“自动地加密默认创建的挂载点”选项，再自定义进行自

定义分区操作。
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图 4-12 自定义分区

可以通过两种方法手动创建分区，一是点击“点击这里自动创建它们”按钮，

此时会创建出分区：/,/boot,/swap，用户选中某个分区输入期望容量可以修改

分区的大小，设置完成后点击“完成”按钮。如图 4-13：

图 4-13 点击自动创建分区
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二是点击“+”按钮弹出如下所示弹框，依次添加分区/,/boot,/swap,在磁

盘空间有限时/分区建议容量大于 60G，/boot 分区建议容量 2G，/swap 分区

建议 2G，可根据磁盘实际情况进行调整，也可添加/home 分区用于数据存储。

如图 4-14：

图 4-14 手动添加分区

添加完成后点击“完成”按钮，弹出如所示的更改摘要提示框，点击“接受

更改”即可，如下图 4-15：
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图 4-15 分区更改摘要提示

如果勾选了“自动地加密默认创建的挂载点”选项，则在弹出更改提示框前，

弹出“磁盘加密口令”界面，如图 4-16:

图 4-16 磁盘加密 2

网络和主机名设置:可以在界面左下角的主机名输入框中手动输入后点击
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“应用”按钮进行修改，如图 4-17 所示：

图 4-17 网络和主机名

选中以太网点击界面中的“配置”按钮，会弹出对话框，可手动配置 IP 地

址、子网掩码、网关和 DNS等。设置完成点击“保存”>“完成”按钮即可保存

回到安装配置界面。如图 4-18：
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图 4-18 手动配置 IPv4

4.2.3.4 用户设置

用户设置包括了 root 账户、三权分立和创建用户。root 是系统的超级管理

员用户，可以根据需要启用 root 账户或禁用 root 账户。禁用 root 用户后，无

法使用 root 用户登录并使用系统。需创建新用户去使用系统，创建用户方法如

图 4-19 所示。

点击“root 账户”进入 root 密码设置界面

禁用 root 账户：选择“禁用 root 账户”后点击完成。
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图 4-19 设置 root 密码

启用 root 账户：选中“启用 root 账户”后，输入密码后再次确认密码，两

次密码一致，点击“完成”方可设置成功。如图 4-20:

图 4-20 设置 root 密码
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系统默认使用 SHA256算法加密密码，可根据需要是否更改为 SM3算法，

如需使用 SM3算法，则勾选“使用 SM3算法加密密码”选项，再点击“完成”。

注意：root 用户应记好自己的密码，并且养成定期更改的好习惯。

系统也提供了自主创建普通用户的功能，点击“创建用户”可以创建一个日

常工作使用的账户，输入全名、用户名、密码和确认密码，两次密码一致方可进

入下一步，设置完成后点击“完成”按钮即可。如图 4-21:

图 4-21 创建普通用户

至此所有的安装配置已经完成，回到安装配置界面，所有的黄色警告图标消

失，点击“开始按钮”按钮即可开始安装系统，点击“退出”按钮将退出安装，

如图 4-22：
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图 4-22 安装配置完成

安装过程如图 4-23 所示：

图 4-23 安装过程

4.2.4 安装完成

安装完成界面如图 4-24，点击“重启系统”后系统重启。
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图 4-24 安装完成界面

初次启动系统需要接受“用户许可证”，如图 4-25 所示，点击“许可信息”>

勾选“我同意许可协议”>点击“完成”>点击“结束配置”，即可进入登录界面。

图 4-25 用户许可证

4.2.5 系统登录
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4.2.5.1 图形化界面

系统登录图形化界面显示了用户名输入框、时间日期，电源按钮。界面支持

自适应调整，支持屏幕放缩，支持多屏显示。系统支持手动输入用户名和密码方

式登录系统，也支持选择用户后输入密码登录（当系统存在普通用户，登录界面

左下角会显示普通用户名列表），登录界面如图 4-26 所示：

图 4-26 图形化登录

4.2.5.2 最小安装界面

最小安装模式下，系统直接进入文本登录界面，如图 4-27 所示。界面仅显

示系统版本、内核信息及登录提示符，不加载图形界面。用户需手动输入用户名

和密码登陆系统，界面简洁，无额外交互元素。
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图 4-27 最小安装登录

4.2.5.3 服务器界面

服务器模式下，系统启动后进入文本登录界面，如图 4-28 所示。界面仅显

示系统版本、内核信息、及登录提示符，不加载图形界面。用户需手动输入用户

名和密码登陆系统，界面简洁，无额外交互元素。
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图 4-28 服务器登录

4.2.5.4 虚拟化主机界面

虚拟化主机模式下，系统进入文本登录界面，如图 4-29 所示。界面显示系

统版本、内核信息及登录提示符，提示可通过命令启用Web控制台。用户需手

动输入用户名和密码登录系统，界面与服务器模式一致，满足虚拟化主机的命令

行管理需求。
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图 4-29 虚拟化主机界面

4.2.6 版本信息

麒麟信安服务器操作系统中，可以通过命令行查看版本信息 ks-showinfo，

如图 4-30 所示：

图 4-30 版本信息
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5 最小安装
最小安装形态仅包含系统运行所必需的内核、基础命令行工具、网络管理、

包管理及简单编译环境。安装后用户可通过 yum/dnf install <package> 按

需安装软件包。

图 5-1 最小化安装界面

5.1 安装完成

安装完成界面如图 5-2，点击“重启系统”后系统重启。
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图 5-2 安装完成界面

系统启动后，首先会进入许可界面，需接受“用户许可证”后，方可正常进

入系统，如图 5-3 所示：

图 5-3 许可界面

接受“用户许可证”：如图 5-4 所示，在提示界面输入“1”>输入“Enter”

翻页>输入“2”同意许可证内容>输入“c”继续，将回到图 5-3 所示界面，输

入“c”即可进入登录界面。
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图 5-4 用户许可证界面

“创建一个新用户”：输入“2”进入创建用户，如图 5-5 所示，输入“3”>

输入用户名>输入“Enter”>输入“5”>输入密码（无明文显示）>输入“Enter”>

再次输入密码>输入“Enter”>输入“c”继续。

图 5-5 创建新用户界面

确认界面如图 5-6，此时“许可证”与“用户创建”均已完成勾选，输入“c”

即可进入登录界面。
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图 5-6 确认界面

5.2 多终端（tty）切换

系统默认提供多个虚拟终端（tty），支持用户同时打开多个独立的命令行

窗口，可分别执行不同的系统操作，互不干扰。系统默认启用了 6个可登录的虚

拟终端，可通过组合键“Ctrl”+“Alt”+“F1”（可替换为“F1”-“F6”）快

速切换。

5.3 系统激活

通过终端命令：ksl-register -h 查看激活相关的命令和功能，如图 5-7 所

示，执行该命令将输出系统激活工具的全部参数列表及功能详解。

图 5-7 ksl-register -h 命令输出

通过终端命令：ksl-register -s 获取系统机器码，如图 5-8 所示。

图 5-8 系统机器码

激活系统有 3种方式：激活码、在线激活、Usbkey。

（1）提供机器码给支持人员，获取激活码。

通过终端命令激活系统：ksl-register -r -a 激活码 -s，如图 5-9 所示。
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图 5-9 命令激活系统

（2）支持人员搭建在线激活服务器，保证待激活系统与在线激活服务器能 p

ing 通，系统时间同步。

通过终端命令激活系统：ksl-register -r -d “在线激活服务器 IP” --ser

vice-uid “服务号” -s

（3）支持人员提供 UsbKey，保证 UsbKey 有激活点数。

通过终端命令激活系统：ksl-register -r -s

5.4 查看系统信息

5.4.1 查看版本信息

命令如下：

5.4.2 查看 CPU 信息

命令如下：

5.4.3 查看内存信息

命令如下：

5.4.4 查看磁盘信息
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命令如下：

5.4.5 设置网络

5.4.5.1 nmcli 命令

nmcli 是 NetworkManager 的一个命令行工具，使用 nmcli 命令配置的网

络配置可以立即生效且系统重启后配置也不会丢失。

nmcli 命令的基本格式格式如下：

显示 NetworkManager 状态：

显示所有连接：
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只显示当前活动连接，添加-a，--active：

显示由 NetworkManager 识别到设备及其状态：

使用 nmcli 工具启动和停止网络接口，在 root 权限下执行如下命令：

5.4.5.2 设备管理

连接到设备：使用如下命令，NetworkManager 将连接到对应网络设备，

尝试找到合适的连接配置，并激活配置。如果不存在相应的配置连接，Networ

kManager 将创建并激活具有默认设置的新配置文件。

断开设备连接：使用如下命令，NetworkManager 将断开设备连接，并防

止设备自动激活。

5.4.5.3 设备网络连接

列出目前可用的网络连接：
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添加一个网络连接会生成相应的配置文件，并与相应的设备关联。检查可用

的设备，方法如下：nmcli device status

5.4.5.4 配置动态 IP 连接

要使用 DHCP 分配网络时，可以使用动态 IP 配置添加网络配置文件，命令

格式如下：

type ethernet: 网络类型为以太网。

con-name <Connection-Name>: 连接名称为 <Connection-Name>。

ifname <Interface-Name>: 接口名称为 <Interface-Name>。

例如创建名为 net-test 的动态连接配置文件，在 root 权限下使用以下命令：

激活连接并检查状态：

5.4.5.5 配置静态 IP 连接

添加静态 IPv4 配置的网络连接，可使用以下命令：

ip4 <Your_IPv4>[/<24>]: 将连接的 IPv4 地址设定为<Your_IPv4>。

gw4 <IPv4_gw>: 设置网关为<IPv4_gw>。
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例如创建名为 net-static 的静态连接配置文件，在 root 权限下使用以下命

令：

激活连接并检查状态：

5.4.5.6 配置主机名

查看当前的主机名，使用如下命令：

在 root 权限下，设定系统中的所有主机名，使用如下命令：

6 服务器
服务器形态是专门为持续、稳定、高效地提供网络服务而设计的专用操作系

统。它与日常使用的桌面系统不同，核心目标不是“交互体验”，而是“可靠服

务”。
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图 6-1 服务器安装界面

服务器形态在最小安装形态基础上增加了容器（docker）、服务管理（coc

kpit）、定时任务（atd）、统一存储管理接口（libstoragemgmt）、RPC 端

口映射服务（rpcbind）、授权框架功能（polkit）等，为用户提供了系统的运

维管理与服务支撑能力，满足生产环境下容器化部署、远程运维、存储资源管理

等需求。

6.1 docker 服务

docker：用户可通过 docker images 查看本地镜像，使用 docker run

-it --name <容器名> <镜像名> /bin/bash 启动容器，通过 docker ps -a

列出所有容器，使用 docker stop <容器 ID> 停止运行中的容器。容器服务运

行状态如图 6-2：
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图 6-2 容器服务

6.2 Cockpit 服务

Cockpit：启动 Cockpit Web 管理平台可使用 systemctl enable --now

cockpit.socket，然后通过浏览器访问 https://服务器 IP:9090 图形化监控系

统资源、管理容器、查看日志。日常服务管理采用 systemctl start|stop|restar

t|status <服务名> 控制各类服务，例如 systemctl restart httpd 重启 Web

服务。Cockpit 管理界面如图 6-3：

图 6-3 Cockpit 服务管理界面

6.3 一次性任务调度服务

atd ：为用户设置的“一次性闹钟”的系统服务，可以安排在某个特定时间
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点自动执行某个任务，如自动关机、发送提醒或运行脚本，且只执行一次，如图

6-4：

图 6-4 一次性任务调度服务

6.4 存储管理库

libstoragemgmt：它为你提供了一个管理界面，你可以用命令和方式来管

理存储设备，如图 6-5 和图 6-6：
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图 6-5 存储管理库

图 6-6 存储管理库状态

6.5 授权框架

polkit：它在你执行需要管理员权限的操作，比如修改系统设置时，询问你

的密码进行授权，在便利和安全之间取得平衡。服务运行状态如图 6-7：

图 6-7 授权框架

6.6 RPC 端口映射

rpcbind：它是网络服务的“电话总机”，帮助客户端程序准确找到服务器
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上对应服务的“分机号码”，确保远程访问能正常连接。如图 6-8 和图 6-9：

图 6-8 RPC 端口映射状态

图 6-9 RPC 端口映射
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7 虚拟化主机
虚拟化主机形态是一种专门用于运行和管理虚拟机的操作系统。它充当物理

服务器与虚拟化环境之间的“桥梁”，将一台物理计算机的 CPU、内存、硬盘、

网络等硬件资源进行抽象、分割与集中管理，分配给一个或多个相互隔离的虚拟

机使用。

图 7-1 虚拟化主机安装界面

虚拟化主机形态在最小安装形态基础上主要提供了虚拟化环境，支持从 IS

O 或磁盘镜像快速创建启动虚拟机，提供网络和存储特性，并配套命令行管理

接口。这些功能让系统具备虚拟化的能力，用户可直接在宿主机上运行、管理多

个独立虚拟机。

7.1 虚拟机镜像上传

用户可通过 libvirtd 服务创建和管理虚拟机。创建虚拟机方法如下，首先

开启虚拟化服务，在操作系统中上传一个需要的镜像，确认镜像完整正确，复制
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镜像到对应文件夹 cp CentOS-7.iso /var/lib/libvirt/images/，如图 7-2：

图 7-2 上传镜像

7.2 虚拟机创建

使用命令 virt-install --name vm1 --memory 2048 --vcpus 2 --disk

size=20 --cdrom /var/lib/libvirt/images/KylinSec-Server-xxx.iso --os-

variant centos7.0 --graphics vnc,listen=0.0.0.0,port=5901 来安装虚拟机，

如图 7-3。安装好操作系统后需要关闭虚拟机，修改虚拟机 XML 配置文件以设

置从硬盘启动，使用 virsh edit 命令，在配置<os></os>里面,找到修改配置<

boot dev='hd'/>，如图 7-4，重启虚拟机可以进入操作系统。

图 7-3 安装过程
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图 7-4 虚拟机配置文件

7.3 vnc 控制虚拟机

输入命令后使用 vnc 服务远程连接虚拟机完成安装，如图 7-5

图 7-5 vnc 远程连接

7.4 虚拟机管理

安装完成后使用 virsh list --all 查看所有虚拟机状态，virsh start vm1

启动指定虚拟机，virsh shutdown vm1 关闭虚拟机，virsh undefine vm1

删除虚拟机配置，如图 7-6：
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图 7-6 虚拟机列表

7.5 虚拟机网络管理

虚拟化形态还提供了桥接网络支持，使虚拟机与宿主机处于同一局域网，并

集成 virt-top 工具实时监控虚拟机资源使用情况。使用 virsh net-list --all 列

出所有虚拟网络，virsh net-start <网络名> 启动一个未激活的虚拟网络，virs

h net-autostart <网络名>- 设置虚拟网络随系统自动启动，还可以使用 virsh

net-info <网络名>- 查看指定虚拟网络的详细信息。

7.6 虚拟机其他配置

若用户在安装虚拟机后要求使用 vnc，需要修改 vnc 配置，使用 virsh edi

t test-vm命令，找到配置<serial></serial>中的<graphics>,修改为如图图 7-

7 所示配置，放行端口和放行 ip 可以自定义。修改后需要重启虚拟机，并且在

主机放行对应端口，关闭防火墙。使用 virsh snapshot-create-as 创建快照以

便回滚，支持 virsh console 通过串口登录虚拟机。
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图 7-7 修改 vnc 配置

8 图形化服务器
图形化服务器形态是在服务器操作系统基础上，集成了图形用户界面的完整

版本。它在保留服务器核心功能的同时，提供了可视化操作环境,适合作为日常

办公、开发调试及图形交互的主机环境。

8.1 图形化桌面

麒麟信安服务器操作系统的 KiranUI 图形化桌面由湖南麒麟信安科技股份

有限公司主导开发。KiranUI 桌面由文件管理器、窗口管理器、任务栏、控制面

板,以及一些图形工具等组成。给用户提供一个易于使用、开放、轻巧快速的桌

面体验，同时也保留了充分的可定制性。桌面展示如图 8-1
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图 8-1 系统桌面

8.1.1 桌面导视图

桌面是用户与计算机交互的区域，桌面上显示基础图标计算机、主目录文件

夹和回收站，可以快速双击打开。桌面下方区域是系统面板，包括了任务栏、托

盘区域和日期与时间。如图 8-2 所示：
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图 8-2 系统桌面导视图

计算机：双击可以显示从本计算机访问的所有本地和远程磁盘和文件夹。

主文件夹：双击可以显示用户家目录下的内容。

回收站：存放已删除的文件。

在桌面上，点击鼠标右键进行系统常规功能操作如图标管理、创建文件夹、

创建文档、桌面背景、主题、等快捷方式。具体如下表 8-1：

表 8-1 桌面右键菜单表

名称 描述

创建文件夹 创建一个新的文件夹

创建启动器 创建一个新的启动器

创建文档 创建一个空的纯文本文档
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在终端中打开 在当前桌面目录下直接打开终端应用

刷新 可以刷新整个桌面

按名称整理桌面 可以通过名称来排序桌面文件

按修改时间组织桌面 可以通过你修改的时间来排序桌面文件

按大小组织桌面 可以通过文件大小来排序桌面文件

按类型组织桌面 按类型来排序桌面文件

保持网格排列对齐 勾选了保持对齐，桌面图标会按照网格对齐排列

锁定图标位置 勾选了锁定图标位置，会将桌面图标位置进行锁定

图标大小 设置桌面图标为大图标、中等图标、小图标

粘贴 粘贴复制的内容

个性化设置 打开个性化设置工具，可设置主题、字体和壁纸

系统面板位于桌面下方区域，包括了任务栏、托盘区域和日期与时间。任务

栏用于查看系统启动应用，默认放置开始菜单、文件管理器、工作区，在任务栏

可以进行应用程序打开、关闭、放大、最小化等操作。托盘区域可以设置输入法、

调节音量、设置网络，托盘区域右边显示日期和时间。如下图 8-3 所示：

图 8-3 系统面板导视图

系统面板区域图标和说明如下表 8-2 所示：

表 8-2 系统面板说明表

图标 名称 描述
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开始菜单 单击会弹出系统级联的菜单，显示系统应用

工作区 单击显示系统工作区，可新增和切换工作区

文件浏览器 文件夹、文件管理工具

终端 单击将启动终端，可输入指令操作

输入法 设置输入法，切换语言

声音 调节声音大小

网络设置 显示当前网络状态，可设置网络连接

时间和日期 显示当前时间和日期，点击可打开设计和日期设置工具

显示桌面
位于桌面最右下角，单击可将所有应用最小化，快速回

到桌面

8.1.2 电源管理

系统提供了电源管理功能，可以锁定屏幕、切换用户、注销、重启和关机。

点击“开始菜单”>“电源选项”进入电源选项设置，如图 8-4 所示：
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图 8-4 电源按钮

电源管理中各个选项的说明如下表 8-3 所示：

表 8-3 电源管理说明表

名称 描述

锁定屏幕 系统进入锁屏状态，显示锁屏界面，输入密码可登录

切换用户 切换登录其他用户，之前的用户信息依然保留

注销 注销当前用户退出到登录界面，用户信息不会保留

重启 计算机重启

关机 计算机关机

8.1.3 消息

麒麟信安服务器操作系统提供了消息提示功能，默认会在桌面右上角弹出消

息提示框。如：系统网络连接成功时会弹出信息提示框，如图 8-5 所示：
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图 8-5 系统弹出提示弹窗

8.2 控制面板

控制面板是麒麟信安服务器操作系统中提供的一个高度集成的图形化配置

环境，几乎包含所有的配置和管理工具，包括桌面定制、系统配置管理工具以及

网络服务配置工具等。它主要包括以下功能：

1) 执行系统配置和管理任务；

2) 运行网络服务配置；

3) 定制具有个人特色的桌面环境。

点击“开始菜单”>“控制面板”图标，打开控制面板对话框，如下图 8-6

所示：
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图 8-6 控制面板界面

8.2.1 关于系统

8.2.1.1 系统信息

系统信息工具中包括了系统信息和硬件信息内容，其中系统信息显示了当前

系统的主机名、系统版本、内核版本、系统架构、激活状态、最终用户许可协议

信息。用户可点击查看和导出许可协议和版本协议。硬件信息显示了计算机 CPU、

内存、硬盘、显卡和网卡信息。

点击“控制面板”的“系统信息”打开工具，如下图 8-7 所示：
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图 8-7 系统信息

点击“更改”按钮后输入主机名可更改主机名。

点击“查看”按钮可分别查看最终用户许可协议，可以导出最终用户许可协

议。

8.2.1.1.1 系统激活

激活系统有四种方式：激活码激活方式、插入 UsbKey 设备激活、在线激活

和文件激活。

点击“系统信息”>激活状态点击“查看”>“激活”，打开激活工具，如下

图 8-8 所示：
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图 8-8 系统激活

输入激活码激活：提供机器码向麒麟信安科技股份有限公司获取授权码，选

中“输入激活码激活”>“下一步”，输入激活码后，点击“激活”，即可激活

成功。如图 8-9 和图 8-10 所示：
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图 8-9 输入激活码激活

图 8-10 激活成功

激活后的系统信息界面如下图 8-11 所示：
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图 8-11 激活后的系统信息界面

插入 UsbKey 设备激活：在待激活计算机上插入 UsbKey 设备，选中“插入

UsbKey 设备激活”>“下一步”>“激活”即可激活成功，如图 8-12：

图 8-12 插入 UsbKey 激活

在线激活：系统提供了在线激活方式，首先在服务器上搭建在线激活服务器，

配置好 IP。选中“在线激活”>“下一步”>输入服务器 IP 和服务号>“激活”即

可，如图 8-13 所示：
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图 8-13 在线激活

导入文件激活：系统提供了导入文件激活方式，如图 8-14 所示：

图 8-14 导入文件激活

8.2.1.1.2 硬件信息

硬件信息可查看到主机的 cpu、内存等相关硬件版本信息。如图 8-15：
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图 8-15 硬件信息

8.2.2 声音

麒麟信安服务器操作系统中，可以通过选择控制面板中的“声音”来控制对

系统音量大小，测试扬声器及设置音频输入输出。

点击“控制面板”>“声音”，如图 8-16 所示：
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图 8-16 声音

8.2.3 电源

系统提供了电源的通用设置和电源设置功能，可设置计算机空闲时间、空闲

是否锁定屏幕等。

点击“控制面板”>“电源”打开工具，如图 8-17 所示：

图 8-17 电源

8.2.4 设备
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设备主要包含了键盘通用选项、鼠标设置、键盘布局和触摸板设置四个功能，

如图 8-18：设备可以设置通用选项、键盘布局和鼠标设置，可自定义键盘按键

延时、速度，设置鼠标手持模式、移动速度、自然滚动和模拟中键功能，可手动

添加不同的布局，触摸板设置支持调节指针速度、滚动方式和自然滚动方向，适

配右手操作习惯。

图 8-18 设备

8.2.5 登录设置

登录设置包含了登录选项与自动登录设置功能，可自定义登录界面壁纸、缩

放比例、是否显示用户列表、选择某个用户开机自动登录等，如图 8-19：
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图 8-19 登录设置

8.2.6 账户

账户是对用户进行管理的一个简单易用工具，可以通过这个工具对用户进行

配置和管理；点击“控制面板”>“账户管理工具”可打开工具，如图 8-20 所

示：

图 8-20 账户
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创建用户时的高级设置选项可以设置用户的登录 shell、指定用户 ID 和指定

用户目录，如图 8-21 所示：

图 8-21 高级设置

8.2.6.1 编辑用户

系统提供了修改用户头像和密码的功能，点击用户头像区域可选择系统提供

的头像或自主上传图片作为头像，选择后点击“确认”保存，如下图 8-22 所示：
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图 8-22 头像修改

选择某个用户后点击“修改密码”按钮可修改用户密码，输入新密码和确认

密码后点击“保存”即可修改成功，如下图 8-23 所示：

图 8-23 修改密码

8.2.6.2 删除用户

首先选中左侧信息栏里的欲删除的用户，然后在右侧工具栏上点击“删除”

按钮，如图 8-24 所示：
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图 8-24 删除用户

图 8-25 删除用户提示

在弹出图 8-25 所示的对话框中单击“否”撤消删除，单击“是”确认删除。

8.2.7 用户组

用户组是对组进行管理的一个简单易用工具，可以通过这个工具对组群进行

配置和管理，点击“控制面板”>“用户组”可打开工具，如图 8-26 所示：
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图 8-26 用户组

8.2.7.1 编辑用户组

系统提供了创建用户组和对用户组修改的功能，输入用户组名称点击创建即

可成功创建用户组，如图 8-27 所示；点击用户组名称区域可进行名称修改，点

击左下角添加成员，可以添加成员进所选的用户组，如图 8-28 所示：
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图 8-27 创建用户组
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图 8-28 添加用户组成员

8.2.7.2 删除用户组

选中左侧信息栏里的欲删除的用户组，然后在右侧工具栏上点击“删除”按

钮，如图 8-29 所示：
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图 8-29 删除用户组

8.2.8 日期与时间

在麒麟信安服务器操作系统中，可以通过选择控制面板中的“日期时间”工

具设置时区、时间、日期时间格式。

点击“控制面板”>“日期时间”打开工具，如图 8-30 所示 ：

图 8-30 时间和日期管理工具

8.2.8.1 设置时区

系统提供了自动同步时间和手动设置时区的功能，当能够连接外网时打开

“自动同步”开关会自动更新日期和时间，也可以更改时区为其他时区，选择时

区后点击“保存”，如图 8-31:
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图 8-31 更改时区

8.2.8.2 手动设置时间

关闭“自动同步”开关，可以手动更改日期和时间，如图 8-32 所示：

图 8-32 日期和时间设置
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8.2.8.3 日期时间格式设置

系统提供了日期时间格式设置功能，可以自定义长日期显示格式、短日期显

示格式、时间格式、时间显示秒，如图 8-33 所示：

图 8-33 日期时间格式设置

8.2.9 网络

麒麟信安服务器操作系统提供了可以设定、配置、VPN和管理各种网络类

型的桌面网络设置工具，可以对移动宽带设备、IPv6 提供改进的支持。

点击“控制面板” >“网络”打开工具，如图 8-34：
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图 8-34 网络

选择当前可用的“有线网络”，点击“ ”按钮，弹出如图 8-35 所示对

话框：

图 8-35 编辑网卡

“IPv4 方法”是用户常用到的设置，可以选择 DHCP或手动的方式配置网络。

DHCP 方式系统会自动给用户分配 IP 地址，手动方式需要输入 IP、子网掩码和
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网关，也可以根据实际情况输入 DNS，配置完成后点击“保存”，自动生效。

如图 8-36 所示：

图 8-36 IPv4 设置

VPN，根据需要点击“+”添加，可选择 VPN类型、输入 VPN服务的用户、

网关、密码等，配置完成后点击“保存”，自动生效，如图 8-37：

图 8-37 VPN 设置
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网络详情可查看到当前网口、mac 地址、IP 等相关信息，点击“网络详情”

即可查看，如图 8-38 所示：

图 8-38 网络详情

8.2.10 显示

麒麟信安服务器操作系统提供了显示属性定制工具。通过点击“控制面板”>

“显示”，进入显示设置界面，如图 8-39：

图 8-39 显示设置
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可以根据需要设置分辨率、刷新率、缩放率，设置完成后点击“应用”。

8.2.11 个性化

麒麟信安服务器操作系统提供的个性化工具。实现了对系统的主题、壁纸、

字体、快捷键和屏保五个方面的统一配置和管理。

选择“控制面板”>“个性化”，进入个性化设置界面，如下图 8-40：

图 8-40 个性化设置

8.2.11.1 主题设置

主题可以对系统的对话框风格，菜单风格，系统面板风格，图标风格进行统

一设置。系统中默认提供了深色和浅色主题，点击主题浏览对话框中的主题，即

可设置系统主题。系统也提供了图标和光标主题设置，点击设置区域可以切换主

题，如图 8-41：



麒麟信安服务器操作系统软件用户手册

83

图 8-41 主题设置

8.2.11.2 壁纸设置

系统提供了选择桌面壁纸和锁屏壁纸设置功能，可以使用系统自带的壁纸，

也可以手动添加图片设置。如图 8-42：

图 8-42 壁纸设置
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8.2.11.3 字体

用户可以通过字体设置来设置系统图形界面的各种类型的字体，可设置系统

字体、等宽字体和字号。如图 8-43：

图 8-43 字体设置

8.2.11.4 快捷键

“快捷键”可以对系统快捷键进行设置，如图 8-44：
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图 8-44 快捷键设置

8.2.11.5 屏保

“屏保”可以设置系统空闲时屏幕保护，如图 8-45：

图 8-45 屏保设置

8.2.12 应用程序
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选择“开始菜单”>“应用程序”，其子菜单有：“默认程序”和“开机自

启“；可以进行各类程序默认设置及开机启动；如图 8-46：

图 8-46 应用程序

8.2.13 认证管理

麒麟信安服务器操作系统中，用户可以在控制面板的认证管理页面对指纹、

指静脉、虹膜、人脸等一些信息进行配置，如图 8-47 所示：

指纹：接入指纹设备，安装驱动包，点击“指纹列表下方“+”号，开始录

入指纹。
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图 8-47 认证管理

系统弹出“校验当前用户密码”提示框，输入当前登录用户的密码进行身份

认证，如图 8-48 所示：
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图 8-48 指纹认证密码校验

完成密码校验后，系统将进入指纹采集界面，如图 8-49 所示。此时请按照

界面提示，将手指按压在指纹识别设备上，完成指纹特征的录入操作。

图 8-49 指纹录入界面

指纹录入过程中，按照界面指引多次按压手指，直至系统采集完成并弹出成

功提示框，如图 8-50 所示。提示框显示已成功录入，点击“是”即可完成指纹

认证的配置。
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图 8-50 录入成功界面

录入完成后，指纹特征会自动添加到指纹列表中，如图 8-51 所示。在该界

面可查看已录入的指纹名称、当前默认指纹设备，并支持添加新指纹、编辑或删

除已有指纹。
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图 8-51 指纹管理列表

8.3 桌面应用

系统提供了多种常用应用工具，点击“开始菜单”按钮可查看到系统上的所

有应用，可以将应用程序收藏到收藏夹中，方便打开应用程序。

8.3.1 压缩与解压

归档管理器是一款界面友好、使用方便的压缩与解压缩软件，支持 7z、jar、

tar、tar.bz2、tar.gz、tar.lz、tar.lzm、tar.lzo、tar.Z、zip 等多种压缩包格

式。

点击“开始菜单”>“压缩与解压”可以启动归档管理器，如图 8-52 所示：
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图 8-52 归档管理器工具

创建归档文件：点击“+”按钮新建归档文件，输入名称，选择路径后点击

“创建”。

打开归档文件：点击“打开”后选择文件可打开。

解压缩：选中归档文件点击“解压缩”>选择解压目录>“解压缩”。

8.3.2 Atril 文档查看器

Atril 文档查看器是一款简单易用的桌面文档查看程序。

点击“开始菜单”>点击“Atril 文档查看器”>点击“文件”选中需要查看

的文件，如图 8-53 所示：
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图 8-53 文档查看器

8.3.3 MATE 之眼图像查看器

图像查看器是一款支持多种格式图片（如 BMP、ICO、GIF、JPEG、PNG、

SVG、TAG、TIFF、WBMP、XBM、XPM）打开、支持图片放大和缩小的看图工

具。

点击“开始菜单”>“图像查看器”打开工具，如图 8-54 所示：
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图 8-54 图像查看器

打开图像：点击“图像”>“打开”后弹出文件选择弹窗，选择需要查看的

图像，点击“打开”即可。

8.3.4 计算器

计算器一款快捷而简易的计算器，为用户提供加、减、乘、除等基本的数学

计算。除了标准模式外，还提供了科学计算和程序员计算功能。

点击“开始菜单”>“计算器”启动工具，也可以在 shell 提示符下键入

“kiran-calculator”启动计算器。如图 8-55 所示：
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图 8-55 计算器

切换计算模式：点击工具右上角更多图标，点击下拉框中的“标准、科学、

程序员”可切换计算模式。

计算：使用鼠标键入或点击计算机中数字和运算符，键入回车或点击“=”

可计算出结果。

8.3.5 PulseAudio 音量控制

PulseAudio 音量控制可以设置设备音量大小。

点击“开始菜单”>“PulseAudio 音量控制” 启动工具，如图 8-56 所示：
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图 8-56 PulseAudio 音量控制

8.3.6 终端

终端是麒麟信安服务器操作系统使用系统命令操作的媒介，通过在终端窗口

键入系统命令实现与系统交互。

点击“开始菜单”>“终端”或者系统面板上的图标，可以打开终端。如图 8-57

所示：
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图 8-57 终端

操作窗口以上图为例，root@localhost~，其中：

root: 登录系统的用户名

localhost: 计算机名

~: 当前打开终端时的路径

退出终端程序，点击窗口右上角的关闭按钮，或在键入 exit，也可按快捷键

<Ctrl＋D>。

8.3.7 磁盘

磁盘是一款可查看、修改和配置磁盘与媒体的工具，可以通过该工具创建和

恢复磁盘映像，也可对磁盘进行分区和格式化操作。

点击“开始菜单”>“磁盘”打开磁盘工具，如下图 8-58 所示：



麒麟信安服务器操作系统软件用户手册

97

图 8-58 磁盘使用界面

添加分区：选中空闲的磁盘空间，点击“+”按钮弹出新建分区弹窗，输入

分区名称、大小等信息后确定即可添加成功。

修改分区类型：选中待修改的分区，点击设置按钮>“编辑分区”，修改分

区类型后确定即可修改成功。

8.3.8 系统日志查看器

日志工具显示了系统运行时产生的日志，可以通过键入搜索词来搜索日志，

并通过单击查看有关每个事件的详细信息。

点击“开始菜单”>“日志”可打开日志工具，如下图 8-59：
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图 8-59 日志

8.3.9 密码和密钥

密码和密钥工具能创建和存储安全令牌，确保用户在计算机上的信息安全，

并在用户通过网络发送信息时确保安全。可以复制并保存难以记住的密码。

点击“开始菜单”>“密码和密钥”启动工具，如下图 8-60：
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图 8-60 密码和密钥

8.3.10 文本编辑器

文本编辑器是一款快速记录文字的文档编辑工具，用于查看和修改纯文本文

件。

点击“开始菜单”>“文本编辑器”启动工具，或者在终端键入 pluma启动。

工具如图 8-61 所示：
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图 8-61 文本编辑器

8.3.11 键盘布局测试器

键盘布局测试器，帮助测试键盘布局。

点击“开始菜单”>“键盘布局测试器”如图 8-62 所示：

图 8-62 键盘布局测试器

8.3.12 Firefox 浏览器

Firefox 浏览器，是一个自由及开放源代码网页浏览器，使用 Gecko 排版引
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擎，支持多种操作系统。它体积小速度快，还有其他一些高级特征，主要特性有：

标签式浏览、使用网上冲浪更快、可以禁止弹出式窗口、自定制工具栏、扩展管

理、更好的搜索特性、快速而方便的侧栏。

在软件源中通过 dnf 命令下载安装 Firefox 后，点击“开始菜单”>“Firefox

浏览器”启动浏览器工具，如图 8-63:

图 8-63 Firefox 浏览器

访问 Web 资源：在地址栏中输入想访问的 Internet 地址或 URL，然后按

Enter，稍等片刻即可转到您想访问的页面。

8.3.13 Fcitx 5 配置

Fcitx 5 配置是可以让用户个性化地使用 Fcitx 输入法而进行的设置和调整，

可以根据个人使用习惯进行设置，让它更符合个人使用。

点击桌面底部导航栏 > 打开工具，如下图 8-64：
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图 8-64 Fcitx 5 配置

8.3.14 截图工具

截图工具是麒麟信安服务器操作系统自带的一款小巧灵活的屏幕捕捉软件，

操作界面简洁、使用极为方便。该软件启动时会在托盘处添加截图工具图标，点

击该图标后，直接弹出屏幕捕捉界面，可自行选择截图范围。可通过右击该图标

打开“打开启动器”，可选择需要抓取的范围是整个桌面，或者方形区域，可设

置截图延迟时间。

点击“开始菜单”>“截图工具”，可以启动截图工具。点击托盘区域的截

图图标开始手动选择区域截图，按住鼠标左键拖曳出矩形区域，松开鼠标即可完

成截图，如下图 8-65 所示：
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图 8-65 截图界面

工具可在截图上进行编辑，如绘画、添加矩形框、马赛克、文字等，点击“选

项”可选择存储位置和保存格式，编辑完成后点击“√”即可保存，点击“×”则

取消截图。

鼠标右键托盘区域的截图图标，点击“打开启动器”弹出如下图 8-66 所示

弹窗：

图 8-66 启动器界面
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在启动器可设置截图区域是方形区域或全屏，还可设置截图延迟时间，输入

整数秒数后，点击“获取新屏幕截图”将会按照设置截图。

8.3.15 防火墙

防火墙是位于计算机和它所连接网络之间的安全防线，依据预设规则决定允

许或阻止特定数据通过。

点击“开始菜单”>“防火墙”，打开防火墙配置页面，可以对服务、端口、

协议等选项进行配置，如图 8-67 所示：

图 8-67 防火墙

8.3.16 Dconf 编辑器

Dconf 编辑器是应用程序内部设置的图形化查看器和编辑器。

点击“开始菜单”>“ Dconf 编辑器”，可以启动 Dconf 系统配置编辑器，

如图 8-68 所示：
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图 8-68 dconf 编辑器

8.3.17 打印设置

系统除了支持终端软件应用外，也与常见的打印机品牌和类型进行了适配，

方便办公应用，支持添加多个打印机外设，并且支持网络打印机设备的使用；使

用打印功能前需下载对应的驱动。

添加和管理打印机设备：系统使用了强大和易于配置的 cups 打印子系统。

除了支持的打印机类型更多，配置选项更丰富外，cups 还能设置并允许任何联

网的计算机通过局域网访问单个 cups 服务器。
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点击“开始菜单”>“打印设置”可以打开设置页面，如下图 8-69 所示：

图 8-69 打印设置

8.3.18 软件用户手册、软件管理员手册

系统默认集成软件用户手册与软件管理员手册，如需查询相关系统、服务搭

建信息，点击开始菜单>所有应用>软件用户手册/软件管理员手册即可查看，如

图 8-70 所示：
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图 8-70 软件管理员手册和软件用户手册

8.3.19 激活信息

点击“开始菜单”>“激活信息”可以查看系统激活状态。如图 8-71 所示：
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图 8-71 激活信息
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8.4 安全中心

8.4.1 软件概述

将麒麟信安操作系统的安全功能进行产品化，开发一款图形界面安全中心组

件，用于安全模块相关功能的控制、配置和展示，增强安全模块功能在麒麟信安

操作系统上使用的灵活性和便捷性。

8.4.2 软件综述

8.4.2.1 操作系统版本及硬件配置

请确定操作系统版本、硬件配置满足主机安全中心 V1的运行要求，如表 8

-4 所示：

表 8-4 系统要求

内容 参数

ISO KylinSec-Server-6-SP1

安装系统的设备 服务器/台式机/虚拟机

磁盘空间 50GB及以上剩余空间

CPU 2 核 2.5GHz 及以上（2核及以上）

内存 2GB 及以上

8.4.2.2 软件安装

表 8-5 软件清单

序号 软件

1 kss-xxx.rpm

2 ks-sc-1.1.x-xxx.rpm
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安装步骤说明：

配置 V6 SP1 系统的软件源。

使用 yum install ks-sc 安装安全中心软件，重启系统。

8.4.3 软件功能

8.4.3.1 设置

8.4.3.1.1 设置

点击右上角 ，点击【设置】

打开【设置】界面，打开【可信保护】开关，可信数据开始初始化，等待一

段时间后重启机器，后续可使用可信保护功能模块，如图 8-72 和图 8-73：
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图 8-72 设置列表

图 8-73 设置窗口

8.4.3.1.2 帮助

点击右上角 ，点击【帮助】可打开软件用户手册。

8.4.3.1.3 关于

点击右上角 ，点击【关于】弹出软件版本信息，如图 8-74：

图 8-74 关于窗口

8.4.3.1.4 日志

点击右上角 ，点击【日志】弹出安全中心软件相关所有操作日志。如图
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8-75：

图 8-75 操作日志窗口

8.4.3.2 基线加固

基线加固功能提供系统安全配置的检测与修复能力。

扫描主要是为了对比加固项配置是否与系统标准一致。

加固前必须先进行一次扫描，扫描前可以选择策略。若加固项配置与系统标

准一致时，扫描结果显示为“符合”，加固项配置与系统标准不一致时，扫描结

果显示为“不符合”。

8.4.3.2.1 快速扫描

点击【快速扫描】勾选需要扫面的加固项，点击【开始扫描】：扫描完成，

进度为100%，扫描开始时间和用时正确，各个加固项的状态为“符合”或“不

符合”，如图 8-76和图 8-77：
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图 8-76 基线加固

图 8-77 快速扫描

8.4.3.2.2 开始加固

快速扫描后点击【加固】会对所有加固项按照系统标准进行加固，如图图
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8-78：

图 8-78 加固

8.4.3.2.3 生成报表

点击【生成报表】，生成报表的文件名称格式为【安全中心加固报告-主机

名-主机 IP-时间戳】，如图 8-79 和图 8-80：



麒麟信安服务器操作系统软件用户手册

115

图 8-79 生成报表
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图 8-80 生成报表位置

8.4.3.3 可信保护

8.4.3.3.1 执行文件保护

点击【可信保护】侧边栏中的【执行文件保护】

点击【添加】选择文件

点击【打开】，文件添加至白名单列表，对可执行文件进行防篡改保护，如

图 8-81 和图 8-82：

图 8-81 执行文件保护
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图 8-82 执行文件保护-添加文件

执行文件保护列表中文件编辑后无法执行且列表中会标注文件已被篡改，如

图 8-83：
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图 8-83 编辑执行文件

8.4.3.3.2 内核模块保护

点击【可信保护】侧边栏中的“内核模块保护”

点击【添加】选择文件

点击【打开】，文件添加至白名单列表,选择需要保护的文件，打开右侧的

【防卸载】开关，所选择的文件受到保护，该文件的内核驱动模块无法卸载，如

图 8-84、图 8-85 和图 8-86：
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图 8-84 内核模块保护

图 8-85 内核模块保护-添加文件

图 8-86 无法卸载已开启防卸载的模块
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8.4.3.3.3 文件保护

点击【可信保护】侧边栏中的【文件保护】

点击【添加】选择文件

点击【打开】，文件添加至白名单列表，添加到列表的文件，不允许篡改和

删除，如图 8-87、图 8-88、图 8-89 和图 8-90：
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图 8-87 文件保护

图 8-88 文件保护-添加文件
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图 8-89 无法编辑文件保护列表中的文件

图 8-90 无法删除文件保护列表中的文件

8.4.3.4 账户安全

8.4.3.4.1 三权分立

点击【账户安全】侧边栏中的【三权分立】

开启【三权管理员开关】控制，如安装系统已选三权，则默认开启；如无三

权管理员，开启开关则创建三权用户，需要手动设置三权管理员密码，如图 8-

91 和图 8-92：
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图 8-91 三权分立

图 8-92 创建三权用户
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8.4.3.4.2 密码策略

点击【账户安全】侧边栏中的【密码策略】。

打开【密码强度要求】开关，相关配置全部展示。配置如下：密码强度要求、

密码最小长度、密码至少包含字符类型数量、密码有效期、修改密码的最小间隔

天数、密码到期提醒、密码加密，如图 8-93：

图 8-93 密码策略

8.4.3.4.3 登录失败锁定

点击【账户安全】侧边栏中的【登录失败锁定】。

打开【登录失败锁定】开关，相关配置全部展示。配置如下：密码错误次数、

锁定后自动解锁时间、是否包含 root 用户，如图 8-94：
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图 8-94 登录失败锁定

8.4.3.5 漏洞修复

8.4.3.5.1 漏洞扫描

选择【漏洞修复】，点击【开始扫描】，扫描中会有扫描进度条、漏洞信息

展示，扫描过程中也可以点击【取消】停止扫描，如图 8-95：
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图 8-95 漏洞扫描

8.4.3.5.2 漏洞修复

扫描后，漏洞列表显示扫描结果，勾选全部漏洞，点击【一键修复】，修复

中会有扫描进度条、修复漏洞信息展示，扫描过程中也可以点击【取消】停止修

复，如图 8-96：
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图 8-96 漏洞修复

8.4.3.5.3 进程保护

8.4.3.5.4 进程保护

点击【进程保护】，列表展示当前系统所有进程，列表字段包括序号、进程

号、进程名称、进程路径、进程参数，可悬浮查看详细信息。在进程列表中或者

通过搜索找到需要保护的进程，打开进程保护开关，如图 8-97：
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图 8-97 进程保护

8.4.3.6 外设管控

8.4.3.6.1 设备管理

点击【外设管控】侧边栏中的【设备管理】。

设备默认不管控，设备接入之后为启用状态，如需管控可将设备设置为禁用，

设备状态仅包括启用和禁用状态。

点击需要修改状态的设备【操作】一栏的【编辑】，状态为禁用的设备在操

作系统无法正常使用，如图 8-98 和图 8-99：
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图 8-98 设备管理

图 8-99 编辑设备状态
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8.4.3.6.2 接口管理

点击【外设管控】侧边栏中的【接口管控】。

接口默认不管控，所有接口管控开关为关闭状态，如需管控可将接口管控开

关置为打开状态。

打开各类别接口管控旁开关即可对该接口进行控制。

开启【USB 接口管控】后，会额外显示【键盘接口管控】和【鼠标接口管控】

两个开关来控制键鼠的接入，如图 8-100 和图 8-101：
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图 8-100 接口管控

图 8-101 开启 usb 接口管控

8.4.3.7 安装管理

8.4.3.7.1 安装管理

点击【安装管理】，打开【软件包签名检测】开关，系统将对所有途径下的

软件包进行签名检测，签名不合法的安装包无法安装，只有通过签名校验的软件

包才能安装，默认不开启。

支持软件源启停管理，打开【仓库源】中各仓库信息后的【仓库启停】开关，

系统可正常使用对应的仓库源下载，如图 8-102：
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图 8-102 安装管理

8.4.3.8 私密保险箱

8.4.3.8.1 创建保险箱

点击【私密保险箱】

界面点击【新建】打开【创建保险箱】窗口

输入名称、密码和确认密码即可创建保险箱，如图 8-103、图 8-104 和图

8-105：
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图 8-103 私密保险箱
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图 8-104 创建保险箱

图 8-105 保险箱口令

8.4.3.8.2 解锁

选择需要解锁的保险箱点击鼠标右键，选择【解锁】，如图 8-106。

弹出【解锁】窗口，输入解锁密码可解锁并使用保险箱，如图 8-107。



麒麟信安服务器操作系统软件用户手册

135

图 8-106 保险箱右键功能

图 8-107 解锁保险箱

8.4.3.8.3 修改密码

选择需要修改密码的保险箱点击鼠标右键，选择【修改密码】。
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弹出【修改密码】窗口，输入正确的当前密码、新密码和确认密码，保险箱

密码修改为新密码，如图 8-108：

图 8-108 修改保险箱密码

8.4.3.8.4 删除

选择需要删除的保险箱点击鼠标右键，选择【删除】。

弹出【删除保险箱】窗口，输入正确的密码，可成功删除保险箱，如图 8-

109。
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图 8-109 删除保险箱

8.4.3.8.5 找回密码

选择需要找回密码的保险箱点击鼠标右键，选择【找回密码】。

弹出【找回密码】窗口，输入创建保险箱时给出的保险箱口令，可成功删除

保险箱，如图 8-110。
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图 8-110 找回保险箱密码

8.4.4 FAQ

问：三权用户开启的操作系统，安全中心关闭三权用户后重启再打开三权，

重启后系统在标签阶段循环。

答：操作系统安全机制原因，无法从 disabled 直接转换到 enforcing 状态，

需要中间转换成 permissive 过度。

8.5 远程控制

麒麟信安服务器操作系统提供远程控制管理工具，支持 VNC 协议，方便用

户进行文本或图形化形式的远程连接及维护。

8.5.1 VNC 配置

8.5.1.1 服务端安装 vnc

yum install tigervnc-server -y
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8.5.1.2 复制服务配置文件

cp /lib/systemd/system/vncserver@.service /etc/systemd/system/

8.5.1.3 修改 vncserver@.service 的配置

将用户名进行替换，<USER>替换成用户名（下划线的为需要修改的配置项）：

[Unit]

Description=Remote desktop service (VNC)

After=syslog.target network.target

[Service]

Type=forking

WorkingDirectory=/root

User=root

Group=root

PIDFile=/root/.vnc/%H%i.pid

ExecStartPre=/bin/sh -c '/usr/bin/vncserver -kill %i > /dev/null

2>&1 || :'

ExecStart=/usr/bin/vncserver -autokill %i

ExecStop=/usr/bin/vncserver -kill %i

Restart=on-success

RestartSec=15
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[Install]

WantedBy=multi-user.target

8.5.1.4 加载 systemd服务单元

systemctl daemon-reload

8.5.1.5 设置 VNC服务为自启动

#systemctl enable vncserver@:1.service ps:注意冒号

8.5.1.6 设置当前用户的 vnc 登录密码

vncpasswd

Password:

Verify:

Would you like to enter a view-only password (y/n)? n

8.5.1.7 启动一次 vncserver，以便生成相关配置文件

vncserver :1

8.5.1.8 杀死 vncserver

vncserver -kill :1

8.5.1.9 修改 vnc 启动配置文件

vim /root/.vnc/xstartup

#!/bin/sh

unset SESSION_MANAGER

unset DBUS_SESSION_BUS_ADDRESS

[ -x /etc/vnc/xstartup ] && exec /etc/vnc/xstartup
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[ -r $HOME/.Xresources ] && xrdb $HOME/.Xresources

xsetroot -solid grey

vncconfig -iconic &

#x-terminal-emulator -geometry 80x24+10+10 -ls -title "$VNCDES

KTOP Desktop" &

kiran-session-manager &

8.5.1.10 启动 vnc 服务

vncserver :1

8.5.1.11 在客户端上连接 vnc

vncviewer 192.168.120.93:1
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9 备份还原

Timeshift 是一款功能强大的开源工具，可帮助您保护数据，它允许您创建

文件系统的增量快照，可以使用文件管理器进行浏览。在 RSYNC 模式下，快照

是通过 rsync 和硬链接进行的。普通文件在快照之间共享，这样可以节省磁盘

空间。每个快照都是一个完整的系统备份，可以用文件管理器进行浏览。

该工具可以通过图形、命令两种方式进行操作。

9.1 图形方式

打开“开始菜单”>“Timeshift”，即可打开备份还原工具。

9.1.1 创建

当系统做了一些操作后、创建了某些文件，想对当前环境与文档进行备份时，

点击“创建”按钮，如图 9-1 所示：

图 9-1 创建快照
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此时软件会根据时间生成一个带有时间戳的快照，需要等待一段时间，建议

期间不要进行其他操作。

9.1.2 恢复

选择想要恢复的快照点，点击“恢复”>“下一步”，直至完成重启，进入

系统后，即恢复快照点数据，如图 9-2 所示；

注意：开始菜单列表缓存在.cache 目录下，该目录不会进行备份还原，备

份还原后可通过手动删除.cache 目录下列表生成的备份文件（例如：'ksy**'）

来清理缓存的应用程序列表；

图 9-2 恢复快照

9.1.3 删除

选中快照点后，点击“删除”即可删除快照。如图 9-3 所示：
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图 9-3 删除快照

9.1.4 浏览

选中快照点，点击“浏览”，即可浏览该快照点所有已经备份目录文件，如

图 9-4 所示：

图 9-4 浏览
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9.1.5 设定

根据需要对快照的类型、位置、计划、用户等进行设置。

9.1.5.1 类型

设置快照类型，默认且当前只支持“RSYNC”，如图 9-5 所示：

图 9-5 类型

9.1.5.2 位置

可根据需要选择快照存储位置，会显示各个磁盘、分区及分区类型、大小、

空闲空间等，如图 9-6 所示：
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图 9-6 类型

9.1.5.3 计划

会在选项内不定期做备份；磁盘充足的情况下可设置该选项，因为磁盘占用

空间会不断增长，需要定期清理，磁盘不够充足的情况下，建议不设置该项，如

图 9-7 所示：
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图 9-7 计划

9.1.5.4 用户

选择需要备份的用户分区，默认情况下，会排除用户主目录，如图 9-8 所

示：
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图 9-8 用户

9.1.5.5 筛选

可自定义备份文件或文件夹，如图 9-9 所示：
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图 9-9 筛选

9.1.5.6 杂项

可设置快照时间戳格式，如图 9-10 所示：
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图 9-10 杂项

9.2 命令方式

查看当前备份列表及其相关配置：timeshift --list，如图 9-11 所示：

图 9-11 备份列表

9.2.1 创建快照

timeshift --create [OPTIONS]

可以根据需要设置 tag、comments 与 snapshot-device 等其他参数，具

体可使用 timeshift --help 查看。
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timeshift --create --comments "X" --tags X

--comments "X"：快照点描述，根据需要选择填写；

--tags X：指定快照类型，不设置默认为 O，其中包括：D（每日备份）、

W（每周备份）、M（每月备份）、O（按需备份）；

--snapshot-device：选择快照分区；

例：timeshift --create --comments "Fisrt Backup" --snapshot-device

/dev/dm-5

正常情况下无特殊要求，参数不需要全部填写，如图 9-12。

图 9-12 创建快照

9.2.2 还原快照

timeshift --restore

选择需要还原的快照数字，例 1，之后按 ENTER 键继续，输入 y/n 选择重

新安装或跳过 grub 引导加载程序，最后根据提示输入 y后，重启后进入系统及

还原快照成功，如图 9-13 所示：
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图 9-13 还原

9.2.3 删除快照

删除指定快照：timeshift --delete --snapshot '2021-10-12_16-29-08'

删除所有快照：timeshift --delete-all

图 9-14 删除快照
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10 系统急救模式

麒麟信安服务器操作系统提供了系统急救模式，以供在系统发生因安全配置

错误等原因而导致系统故障时进行系统维护。在系统急救模式下，所有强制访问

控制策略均失效，所有访问均返回允许。插入光盘后使用光盘引导进入，选择

“Troubleshooting”后如下图 10-1 所示：

图 10-1 系统救援模式界面

选择“Rescue a KylinSec OS system”进入救援模式，显示如图 10-2：

图 10-2 成功进入救援模式

Continue：输入 1 系统进入挂载模式，挂载在/mnt/sysroot 下，可使用
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chroot /mnt/sysroot 可以切到系统原根环境。在该模式下进行输入

kylin-repair 进行系统修复。

Read only mount：输入 2进入只读挂载模式，不可向文件系统写入。

Skip to shell：输入 3进入救援模式的 shell，但不会挂载系统。

Quit：退出救援模式，系统将重启。

使用实例：模拟 grub 引导损坏；

问题描述：无法找到 grub 配置文件，无法正常进入系统；

前提条件：准备刻录好的 U 盘或光盘；将系统/boot/efi/EFI/kylinsecos/

grub.cfg 改名或移动到其他目录 ;

操作步骤：（1）插入光盘后使用光盘引导进入，选择“Troubleshooting”；

（2）选择“Rescue a KylinSec OS system”进入救援模式；（3）输入 1 系

统进入 挂载模式，挂载在/mnt/sysroot 下，使用 chroot /mnt/sysroot 切到

系统原根环境； （4）进入系统引导分区 cd /boot/efi/EFI/kylinsecos/，执行

命 令 重 新 生 成 系 统 引 导 文 件 grub2-mkconfig -o

/boot/efi/EFI/kylinsecos/grub.cfg；（5）修复完成 后，reboot 重启可正常

进入系统。

11 bond3+功能

麒麟信安服务器操作系统提供 bond3+功能。在 bond3 模式下，所有数据

包都会从所有绑定的网络接口发出。接收端会根据发送节点时间的链路通断状

态，设置一条线路为活动线，另一条为备份线。接收端将从活动线收到的报文上

送到协议栈，而备份线的报文则被丢弃。
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11.1 配置 bond

1.加载驱动modprobe bonding

2.两台双网卡机器配置 bond，A和 B机器创建 bond3 设备

A：bond3tool new dev bond0 slave1 网卡名 slave2 网卡名 ip 12.

12.254.100 netmask 255.255.255.0

B：bond3tool new dev bond0 slave1 网卡名 slave2 网卡名 ip 12.

12.254.200 netmask 255.255.255.0

11.2 bond3+功能

成功配置 bond3+后，拔掉其中一根网线，对网络（TCP、UDP）速率不会

存在影响。



麒麟信安服务器操作系统软件用户手册

156

12 运维工具集

12.1 工具概述

麒麟信安服务器操作系统基于 eBPF（Berkeley Packet Filter）实现运维与

故障分析工具集可以提供实时的、高效的系统监控和分析功能，以辅助客户现场

问题的排查与定位。整个运维与故障分析工具集当前包含如下 4个子工具：

CPU负载观测与分析工具

文件缓存观测与分析工具

内存观测与分析工具

文件 I/O 观测与分析工具

12.2 软件安装

监测操作系统支持麒麟信安服务器操作系统 V6 SP1，使用“yum install 软

件包名称” 或者 “yum update 软件包名称”的方式进行升级，opsinsight

软件包依赖 bcc等软件包，安装前需 yum install bcc，如图 12-1：

图 12-1 安装依赖包 bcc
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使用“yum install rpm软件包名称”进行安装 opsinsight，如图 12-2：

图 12-2 安装 opsinsight 安装包

12.3 CPU负载观测与分析功能

12.3.1 作用

实时观测指定周期内系统最高 CPU负载情况。

12.3.2 输入

opsinsight cpu [-i] [-d] [-c] [-f] [-s] [-l ][-h]

-i (--interval)：指定观测的周期，单位为秒，默认为 10秒，可配置范围[10,+

∞)。

-d (--detail)：指定显示负载情况的详细程度。默认为 0。

0：显示系统最高负载时刻 R状态和 D 状态线程的个数。

1：显示系统最高负载时刻 R状态和 D 状态线程的个数+线程名。

2：显示系统最高负载时刻 R状态和 D 状态线程的个数+线程名+调用栈。



麒麟信安服务器操作系统软件用户手册

158

-c(--console)： 指定显示是否输出到屏幕。默认为 1。

0：不输出到屏幕

1：输出到屏幕

2：输出到屏幕并且清屏

-f(--logfile)：指定输出的日志文件。默认为空，表示不输出到日志文件。

-r(--rotate)：指定轮转日志文件的个数。默认为 2，可配置范围[0,+∞)。

-s(--logsize)：指定日志文件的最大大小，单位为MB，默认为 1024。当日

志文件超过最大大小时将会清除内容重新开始记录，可配置范围[0,+∞)。

-l(--limit)：显示输出最高负载信息的阀值。默认为 0，只有当负载大于指

定的阀值时才显示到屏幕和输出到日志文件，可配置范围[0,+∞)。

-h(--help)：显示工具帮助信息。

12.3.3 输出

CPU 负载观测与分析工具的输出按照命令行或配置文件中参数的指定有三

种详细程度。三种情况下的输出日志格式与内容如下：

12.3.3.1 详细程度为 0的情况

图 12-3 详细程度为 0的示意图

如图 12-3：第一行为表头。

第二行为系统最高 CPU负载情况。

第一列显示观测周期内系统最高负载时间戳。

第二列显示观测周期内系统最高负载时就绪态线程的个数。
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第三列显示观测周期内系统最高负载时不可中断阻塞态线程的个数。

12.3.3.2 详细程度为 1的情况

图 12-4 详细程度为 1示意图

如图 12-4：第一行为表头。

第二行为系统最高 CPU负载情况。

以 R开头的显示就绪态线程所在的 CPU、线程名称和 PID

以 D开头的显示不可中断阻塞态线程所在的 CPU、线程名称和 PID

12.3.3.3 详细程度为 2的情况

图 12-5 详细程度为 2示意图
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如图 12-5，第一行为表头。

第二行为系统最高 CPU负载情况，增加调用栈显示。

以 R开头的显示就绪态线程所在的 CPU、线程名称和 PID

以 D开头的显示不可中断阻塞态线程所在的 CPU、线程名称和 PID

12.3.3.4 /etc/opsinsight.conf 配置文件

[cpu]

interval=10

detail=0

console=1

logfile= ""

#/var/log/opsinsight-cpu.log

rotate=2

logsize=1024

limit=0

12.4 文件缓存观测与分析功能

12.4.1 作用

实时观测指定周期内系统文件缓存占用情况。

12.4.2 输入

opsinsight cache [-i] [-c] [-f] [-s] [-n] [-t] [-w]

-i(--interval)：指定观测的周期，单位为秒，默认为 10秒。可配置范围[10,+

∞)。
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-c(--console)：指定显示是否输出到屏幕。默认为 1。

0：不输出到屏幕

1：输出到屏幕

2：输出到屏幕并且清屏

-f(--logfile)：指定输出的日志文件。默认为空，表示不输出到日志文件。

-r(--rotate)：指定轮转日志文件的个数。默认为 2，可配置范围[0,+∞)。

-s(--logsize)：指定日志文件的最大大小，单位为MB，默认为 1024。当日

志文件超过最大大小时将会清除内容重新开始记录，可配置范围[0,+∞)。

-n(--numbers)：指定输出多少项。默认为 10，可配置范围[0,+∞)。

-t(--type)：指定统计的方式。默认为 0。按进程 ID 进行统计。

0：按进程 ID 进行统计

1：按线程 ID 进行统计

2：按文件名进行统计

3：按调用栈进行统计

-w(--watch)：指定观测的内容。默认为 0，表示观测文件缓存的占用情况。

0：观测文件缓存占用

1：观测文件缓存释放

12.4.3 输出

文件缓存负载观测与分析工具的输出按照命令行或配置文件中参数的指定

有四种统计方式。四种情况下的输出日志格式与内容如下：
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12.4.3.1 按进程 ID进行统计的情况

按进程 ID 进行统计主要用于分析哪些进程在观测周期内使用/释放了文件

缓存，如图 12-6：

图 12-6 进程 ID统计示意图

12.4.3.2 按线程 ID进行统计的情况

按线程 ID 进行统计主要用于分析哪些线程在观测周期内使用/释放了文件

缓存，如图 12-7：

图 12-7 线程 ID统计示意图

12.4.3.3 按文件名进行统计的情况

按文件名进行统计主要用于分析观测周期内使用/释放了文件缓存所属的文

件，如图 12-8：
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图 12-8 文件名统计示意图

12.4.3.4 按调用栈进行统计的情况：

按调用栈进行统计主要用于分析观测周期内使用/释放了文件缓存的函数调

用位置，以便排查什么原因导致了文件缓存的使用与释放，如图 12-9：

图 12-9 调用栈统计示意图

12.4.4 /etc/opsinsight.conf 配置文件

[cache]

interval=10

console=1
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logfile= ""

#/var/log/opsinsight-cache.log

rotate=2

logsize=1024

numbers=10

type=0

watch=0

12.5 内存观测与分析功能

12.5.1 作用

在观测周期内，实时检测进程/线程申请或释放内存的情况。

12.5.2 输入

opsinsight mem [-i] [-w] [-t][-l][-A][-f][-r][-s][-c][-h]

-i (--interval)：指定观测的周期，单位为秒，默认为 1秒。可配置范围[1,

10000]。

-w(--watch)：指定显示类型。默认为 0，表示按进程显示。

0：按进程显示

1：按线程显示

-t(--type)：指定排序方式。默认为 0， 按单个进程或线程分配的总大小来

排序。

0：total_size 按单个进程或线程分配的总大小排序

1：delta_size 按申请内存的变化量的绝对值大小排序
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2：alloc_size 按分配大小排序

3：free_size 按释放大小排序

-n(--numbers)：指定输出多少项。默认为 10，可配置范围[1, 1000]。

-A(--accu)：指定统计模式为累计模式，默认为非累计模式

-f(--logfile)：指定输出的日志文件。默认为空，表示不输出到日志文件。

-r(--rotate)：指定轮转日志文件的个数。默认为 2，可配置范围[1, 10]。

-s(--logsize)：指定日志文件的最大大小，单位为MB，默认为 1024。当日

志文件超过最大大小时将会清除内容重新开始记录，可配置范围[1, 1024]。

-c(--console)：指定显示是否输出到屏幕。默认为 1。

0：不输出到屏幕

1：输出到屏幕且每次不清屏

2：输出到屏幕且每次清屏

-h(--help)：显示帮助信息。

12.5.3 输出

图 12-10 内存观测示意图

如图 12-10：PID/TID：进程 pid 或线程 tid

TOTAL_SIZE：分配总大小，单个周期内分配内存+释放内存大小, 单位自适
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应

ALLOC_SIZE：分配内存大小, 单位自适应

FREE_SIZE：释放内存大小, 单位自适应

ABS_SIZE：申请内存-释放内存的大小, 单位自适应

COMMANDS：执行的程序名字

12.5.4 /etc/opsinsight.conf 配置文件

[mem]

interval=1

watch=0

type=0

numbers=10

accu=1

logfile=""

#/var/log/opsinsight-mem.log

rotate=2

logsize=1024

console=1

12.6 io 观测与分析功能

12.6.1 作用

实时观测指定周期内系统 io 的情况。

12.6.2 输入
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opsinsight io [-i][-n] [-w][-t] [-A] [-f][-r] [-s ][-c][-h]

-i(--interval)：指定观测的周期，单位为秒，默认为 1 秒，可配置范围[1,

10000]。

-n(--numbers)：指定输出多少项。默认为 10，可配置范围[1, 1000]。

-w(--watch)：指定显示类型。默认为 0，表示按进程显示。

0：按进程显示

1：按线程显示

-t(--type)：指定排序的方式。默认为 0。按磁盘写模式进行排序。

0：按磁盘写模式排序

1：按磁盘读模式排序

2：按 io 模式排序

-A(--accu)：指定统计模式为累计模式，默认为非累计模式。

-f(--logfile)：指定输出的日志文件。默认为空，表示不输出到日志文件。

-r(--rotate)：指定轮转日志文件的个数。默认为 2，可配置范围[1, 10]。

-s(--logsize)：指定日志文件的最大大小，单位为MB，默认为 1024。当日

志文件超过最大大小时将会清除内容重新开始记录，可配置范围[1, 1024]。

-c(--console)：指定显示是否输出到屏幕。默认为 1。

0：不输出到屏幕

1：输出到屏幕且每次不清屏

2：输出到屏幕且每次清屏

-m(--mode)：指定采集模式，默认为 0



麒麟信安服务器操作系统软件用户手册

168

0：文件 io, 侧重分析通用设备的读写问题

1：磁盘 io, 侧重分析块设备读写落盘问题

-h（--help）：显示工具帮助信息。

12.6.3 输出

图 12-11 io 观测示意图

如图 12-11：第一列为显示项的名字：

PID：进程 id

USR：用户名

PRIO：io 优先级

WRITE：写大小，单位自适应

READ：大小，单位自适应

IO：io 的次数

COMMANDS：运行程序名字

12.6.4 /etc/opsinsight.conf 配置文件

[io]
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interval=1

watch=0

type=0

numbers=10

accu=1

logfile=""

#logfile=/var/log/opsinsight-io.log

rotate=2

logsize=1024

console=1

mode=0
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13 软件源

麒麟信安服务器操作系统提供可用软件源，包括网络源和镜像源，配置源后

可以安装各种软件包。

13.1 网络源配置

在终端查看源文件/etc/yum.repo/kylinsec.repo，如下图 13-1 所示：

图 13-1 系统源文件

无需修改默认源地址，连接好网络确保能访问外网后在终端输入 dnf clean

all && dnf makecache 更新源。

13.2 镜像源配置

镜像源分为 U盘和光盘源以及 ISO镜像源，第一种先介绍如何使用光盘/U

盘源：首先插入刻录好的U盘或光盘，在终端查看挂载目录：df -Th，如下图 13-2
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所示：

图 13-2 查看系统文件系统信息

查看到插入的光盘设备是/dev/sr0，挂载点是/run/media/root/KylinSe

c。

修改源文件/etc/yum.repo/kylinsec.repo，修改 CDROM源中的 baseurl

为 U盘或光盘挂载目录，以这里为例：baseurl=file:///run/media/root/Kyli

nSec,设置 CDROM 的 enabled=1，其他源里的 enabled=0，修改后的文件参

考下图 13-3：
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图 13-3 修改源路径为光盘源

在终端输入 dnf clean all && dnf makecache 更新源，如下图 13-4:

图 13-4 更新系统源

第二种是镜像源设置，创建一个挂载目录，如：mkdir /mnt/ISO，将下载

好的 ISO镜像挂载到该目录：mount ***.ISO /mnt/ISO，输入 df -Th 命令查看

是否挂载成功，如下图 13-5 所示：
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图 13-5 挂载 ISO 镜像到本地

然后修改源文件/etc/yum.repo/kylinsec.repo，修改 CDROM源中的 bas

eurl 为挂载目录，这里以/mnt/ISO 为例：baseurl=file:///mnt/ISO,设置 CDR

OM的 enabled=1，其他源里的 enabled=0，修改后的文件参考下图 13-6 本

地挂载目录：

图 13-6 本地挂载目录

然后在终端输入 dnf clean all && dnf makecache 更新源，如下图 13-7
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所示：

图 13-7 更新源

13.3 安装软件包

源配置完成后，可以下载安装需要的软件包，如下载 gcc-c++：首先可以在

终端输入“dnf list 包名”查找源里是否存在该包，若存在则输入“dnf install 包

名”进行安装，如下图 13-8 所示：

图 13-8 安装 gcc-c++包

以安装 gcc-c++包为例，输入“dnf list gcc-c++”查看源里有该包，然后输

入“dnf install gcc-c++.x86_64”进行安装，输入“y”确定安装，显示

“Complete!”表示安装完成。

14 免责声明

我们尊重版权，也致力于保护版权，如果您在使用我们的试用期麒麟信安服

务器操作系统，请尽快激活。试用期时间为半年，试用期过期后系统会出现提示
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“请转到‘控制面板’激活您的系统”，请尽快注册正式版麒麟信安服务器操作系

统。详细激活方法请参考 8.2.1.1.1 章节。由于用户未及时注册系统，导致系统

问题，造成的一切后果，本公司概不负责。

附录

常见问题解答

问：麒麟信安服务器操作系统的产品定位是什么？

答：麒麟信安服务器操作系统 V6 SP1 紧跟 openEuler 社区发展，本次发布

的 KylinSec-Server-6-SP1（以下简称 KylinSec 6 SP1）是以 openEuler

24.03-LTS-SP2 社区发行版为上游供应链，通过整合自研组件和开源软件研制，

是一款针对云桌面、轻量级服务器虚拟化、应用虚拟化、分布式存储、集群管理、

容器、数据库、大数据、人工智能等应用场景的具有自主性、安全性、高可靠性、

高性能的自研服务器操作系统。

问：麒麟信安操作系统的版本是如何划分的？

答：麒麟信安操作系统分为服务器操作系统、桌面操作系统以及工控操作系

统。

问：麒麟信安服务器操作系统支持哪些数据库？

答：麒麟信安服务器操作系统支持 openGauss、PostgreSql、MariaDB、

MySQL 等主流数据库，具体信息请在我司官网中进行查询。

问：麒麟信安服务器操作系统容易安装吗？

答：麒麟信安服务器操作系统为用户提供了友好的图形化安装界面，用户根
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据安装界面中的提示即可顺利完成系统的安装。

问：麒麟信安服务器操作系统软碟通刻录应该选什么写入方式？

答：麒麟信安服务器操作系统使用软碟通刻录镜像时，选择 raw写入方式

问：麒麟信安服务器操作系统中有隐藏文件的功能吗？

答：在麒麟信安服务器操作系统中可以通过将文件重命名为“.xxx”来隐藏

文件，但是系统现在暂时不支持图形化的文件隐藏工具。

问：在麒麟信安服务器操作系统下怎样显示Windows 文本文件？

答：在麒麟信安服务器操作系统中，文本编辑器可以自动识别文本文件的编

码格式，用户可以通过点击【开始菜单→工具→文本编辑器】打开文本编辑器来

显示Windows 文本文件。

问：麒麟信安服务器操作系统怎样提示安装各种驱动？

答：在麒麟信安服务器操作系统安装完毕之后可以使用第三方软件安装工具

安装由第三方提供的驱动程序，如 NVIDIA、ATI 显卡驱动。若在系统安装过程

中出现缺少驱动的现象，重新启动安装界面手动输入 Linux dd 命令，选择需要

加载的驱动，这些驱动的搜索范围需要由光盘或者 U盘提供。

问：在麒麟信安服务器操作系统中如何对弹出菜单后的屏幕进行截图？

答：在麒麟信安服务器操作系统中若需要对弹出菜单后的屏幕进行截屏，使

用截图工具，设置截图延迟时间，在时间范围内弹出需要的菜单，等待预先设定

的延迟秒数后系统会自动截图并显示“保存图像”对话框。

问：安装第三方 QT库造成同名库冲突问题如何避免？

答：对第三方安装的 Qt 库配置 LD_LIBRARY_PATH环境变量时，请勿配置
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到全局上，需缩小范围应用到具体业务上，以避免引起冲突。可通过 ldd 命令设

置验证仅目标应用加载第三方 Qt 库，避免影响其他应用。使用 ldd /path/to/

your_application | grep -i qt 查看应用依赖的 Qt 库及其解析路径，使用

LD_LIBRARY_PATH=/path/to/third_party/qt/lib:$LD_LIBRARY_PATH 进行

临时设置。

问：为什么在文档开启的情况下仍然可以删除文档但开启的该文档窗口依然

存在？

答：麒麟信安服务器操作系统的编辑器 vi、vim以及 gedit 提供了正在读写

的文件可删除的灵活机制，这在某些方面给用户提供了方便，但是对于普通用户

来说，删除文件之前要注意该文件是否被打开。若用户使用 gedit 编辑器时错误

删除正在打开的文件，在关闭编辑器时系统将提示是否保存当前文件。若使用的

编辑器为 vi 或 vim，请在错误删除文件后选择保存退出。

问：湖南麒麟信安的客户服务热线号码是什么？

答：400-012-6606。

问：客户在运行麒麟信安服务器操作系统出现问题时需要提供的信息是什

么？

答：请提供产品版本、产品的运行环境和问题的详细描述。
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