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1 目的

本文档主要讲解麒麟信安服务器操作系统的管理员操作，方便管理员更好地

使用麒麟信安服务器操作系统。

2 适用范围

本文档适用于所有使用麒麟信安服务器操作系统 V6 SP1 的管理员。

3 查看系统信息

3.1 查看版本信息

命令如下：

3.1.1 查看 CPU信息

命令如下：

3.1.2 查看内存信息

命令如下：

3.1.3 查看磁盘信息

命令如下：

3.1.4 查看系统资源实时信息

命令如下：

3.1.5 查看系统用户

查看系统创建了哪些用户，命令如下：
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显示的内容为 用户名:口令:用户标识符:组标识符:注释性描述:主目录:登

录 shell

3.1.6 查看系统用户组

查看系统中的所有组信息，命令如下：

显示的内容为 用户组:用户组口令:GID:包含的用户

3.1.7 查看系统运行的进程

命令如下：

3.1.8 查看网络信息

命令如下：
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4 基础配置

4.1 设置语言环境

4.1.1 显示当前语言环境

命令如下：

4.1.2 显示可用语言环境

命令如下：

4.1.3 设置语言环境

例如设置为简体中文语言环境，命令如下：

4.2 设置日期和时间

4.2.1 显示当前日期和时间

命令如下：
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4.2.2 远程服务器时间同步

您可以启用 NTP远程服务器进行系统时钟的自动同步。若启用了 NTP远程

服务器进行系统时钟自动同步，则不能手动修改日期和时间；若需要手动修改日

期或时间，则需确保已经关闭 NTP 系统时钟自动同步。

例如开启自动远程的时间同步，命令如下：

4.2.3 手动修改日期和时间

手动修改日期或时间，请确保已经关闭 NTP系统时钟自动同步。若 NTP系

统时钟自动同步未被关闭，shell 会提示 NTP 未关闭而无法手动设定时间。

修改当前的日期，其中 YYYY 代表年份，MM代表月份，DD代表某天，命

令如下：

修改当前的时间，其中 HH代表小时，MM代表分钟，SS 代表秒，命令如

下：

修改时区，其中 time_zone 是您想要设置的时区，命令如下：

4.3 设置网络

4.3.1 nmcli 命令

nmcli 是 NetworkManager 的一个命令行工具，使用 nmcli 命令配置的网

络配置可以立即生效且系统重启后配置也不会丢失。

nmcli 命令的基本格式如下：
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显示 NetworkManager 状态：

显示所有连接：

只显示当前活动连接，添加-a，--active：

显示由 NetworkManager 识别到设备及其状态：

使用 nmcli 工具启动和停止网络接口，在 root 权限下执行如下命令：
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4.3.2 设备管理

连接到设备：使用如下命令，NetworkManager 将连接到对应网络设备，

尝试找到合适的连接配置，并激活配置。如果不存在相应的配置连接，

NetworkManager 将创建并激活具有默认设置的新配置文件。

断开设备连接：使用如下命令，NetworkManager 将断开设备连接，并防

止设备自动激活。

4.3.3 设备网络连接

列出目前可用的网络连接：

添加一个网络连接会生成相应的配置文件，并与相应的设备关联。检查可用

的设备，方法如下：nmcli device status

4.3.4 配置动态 IP 连接

要使用 DHCP 分配网络时，可以使用动态 IP 配置添加网络配置文件，命令

格式如下：

type ethernet: 网络类型为以太网。

con-name <Connection-Name>: 连接名称为 <Connection-Name>。
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ifname <Interface-Name>: 接口名称为 <Interface-Name>。

例如创建名为 net-test 的动态连接配置文件，在 root 权限下使用以下命令：

激活连接并检查状态：

4.3.5 配置静态 IP 连接

添加静态 IPv4 配置的网络连接，可使用以下命令：

ip4 <Your_IPv4>[/<24>]: 将连接的 IPv4 地址设定为<Your_IPv4>。

gw4 <IPv4_gw>: 设置网关为<IPv4_gw>。

例如创建名为 net-static 的静态连接配置文件，在 root 权限下使用以下命

令：

激活连接并检查状态：

4.3.6 配置主机名

查看当前的主机名，使用如下命令：

在 root 权限下，设定系统中的所有主机名，使用如下命令：
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5 管理用户和用户组

在 Linux 中，每个普通用户都有一个账户，包括用户名、密码和主目录等信

息。除此之外，还有一些系统本身创建的特殊用户，它们具有特殊的意义，其中

最重要的是管理员账户，默认用户名是 root。同时 Linux 也提供了用户组，使

每一个用户至少属于一个组，从而便于权限管理。

用户和用户组管理是系统安全管理的重要组成部分，本章主要介绍麒麟信安

服务器操作系统提供的用户管理和组管理命令。

5.1 管理用户

5.1.1 增加用户

在 root 权限下，通过 useradd 命令可以为系统添加新用户信息，其中 [选

项] 为相关参数。管理员可以使用 useradd -h 指令查看相关参数的使用方法。
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例如新建一个用户名为 KylinTest 的用户，在 root 权限下执行如下命令，

没有任何提示，表明用户建立成功。

这时并没有设置用户的口令，请使用 passwd 命令修改用户的密码，没有

设置密码的新账号不能登录系统。

使用 id 命令查看新建的用户信息，命令如下：

修改用户 KylinTest 的密码：
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对于 passwd命令管理员亦可以通过 passwd --help 命令查看其相关配置

参数，当 passwd 后不加任何参数时，默认修改目前进行 passwd 操作的用户

密码。

5.1.2 修改用户账号

修改密码：普通用户可以用 passwd 修改自己的密码，只有管理员才能用

passwd username 为其他用户修改密码。

修改用户 shell：用户可以使用 usermod 命令修改 shell 信息，在 root 权

限下执行如下命令，其中 <New_Shell_Path> 为目标 shell 路径，<Username>

为要修改用户的用户名，请根据实际情况修改：

例如，将用户 KylinTest 的 shell 改为 csh，命令如下：
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修改主目录：可以在 root 权限下执行如下命令，其中 <New_Home_Path>

为已创建的目标主目录的路径，<Username> 为要修改用户的用户名，请根据

实际情况修改：

修改用户 ID：在 root 权限下执行如下命令，其中 <New_UID> 代表目标用

户的新 ID，<Username>代表用户名，该命令依据用户名进行新 UID 的分派，

请根据实际情况修改：

管理员通过 usermod -h 可以查询 usermod 相关参数的使用方法：
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5.1.3 删除用户

删除用户：在 root 权限下，使用 userdel 命令可删除现有用户。如果想同

时删除该用户的主目录以及其中所有内容，要使用-r 参数递归删除。不建议直接

删除已经进入系统的用户，如果需要强制删除，请使用 userdel -f KylinTest 命

令。

通过 userdel <Username>删除指定的用户，例如，删除用户 KylinTest 命

令如下：

5.2 管理用户组

5.2.1 增加用户组

在 root 权限下，通过 groupadd 命令可以为系统添加新用户组信息，其中

<Options> 为相关参数， <Groupname> 为用户组名称。

根据 groupadd -h 可以查询到相关参数的用法：

据此，例如新建一个用户组名为 grouptest 的用户，在 root 权限下执行如
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下命令：

5.2.2 修改用户组

修改 GID：在 root 权限下执行如下命令，其中 <New_GID>代表目标用户

组的新 ID， <Groupname> 代表用户组名称，这条命令是依据用户组名进行新

GID的委派，请根据实际情况修改：

修改用户组名：在root权限下执行如下命令，其中 <New_Groupname> 代

表新用户组名， <Groupname>代表指定的用户组名，这条命令依据用户组名

指派新的用户组名称，执行完成后原来叫做<Groupname>的用户组就更名为

<New_Groupname>，请根据实际情况修改：

根据 groupmod -h 还可以查询到其相关参数和使用方法

5.2.3 删除用户组

删除用户组：在 root 权限下，使用 groupdel 命令可删除用户组。groupdel

不能直接删除用户的主组，如果需要强制删除用户主组，请使用 groupdel -f

grouptest 命令。
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例如，删除用户组 grouptest 命令如下：

5.2.4 将用户加入用户组或从用户组中移除

在 root 权限下，使用 gpasswd命令将用户加入用户组或从用户组中移除。

据此，例如将用户 KylinTest 加入用户组 grouptest ，命令如下：

例如，将用户 KylinTest 从 grouptest 用户组中移除，命令如下：

5.2.5 切换用户组

newgrp 指令类似 login 指令，一个用户同时属于多个用户组时，则在用

户登录后，使用 newgrp 命令可以再次登入系统切换到其他用户组，以便具有

其他用户组的权限。欲使用 newgrp 指令切换群组，您必须是该群组的用户，

否则将无法登入指定的群组。单一用户要同时隶属多个群组，需利用交替用户的

设置。若不指定群组名称，则 newgrp 指令会登入该用户名称的预设群组。

例如，将用户 test 切换到 grouptest 用户组，命令如下：
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6 三权分立

6.1 三权分立配置

三权分立的配置需要在系统安装前，在系统安装界面勾选开启三权分立，然

后分别设置三个管理员用户的密码，如下图所示：
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6.2 安全开关

6.2.1 增加用户

使用 secadm 用户登录系统，在终端中输入 vim /etc/sysconfig/selinux

命令，可以设置 selinux 状态。如图所示：

当设置 SELINUX=disabled 状态时，root 用户可以登录系统。
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当设置 SELINUX=permissive 状态时，root 用户可以登录系统，还可以查

看到 root 用户登录后的审计日志。

当设置 SELINUX=enforcing 状态时，root 用户不可以登录系统。

6.3 系统特性

6.3.1 用户角色

系统内置有系统管理员（sysadm）、审计管理员（audadm）、安全管理

员（secadm）。

使用 secadm 登录系统，sysadm、secadm、audadm 三个用户从属于

sysadm_r、secadm_r、audadm_r 角色。

使用 sysadm登录系统，新建普通用户，普通用户从属于普通用户各自的

分组。

6.3.2 默认策略

不同用户的默认策略不同，默认普通用户不能更改（/etc/下任意文件）的

权限。

6.3.3 控制策略

1）目录访问控制策略

系统可以通过 facl 限制用户访问,使用 secadm 用户登录系统,配置

testuser1 普通用户，打开终端，输入命令：

sudo setfacl -m u:testuser1:--- /tmp/dir

sudo getfacl /tmp/dir，可以对/tmp/dir 这个目录设置权限。

2）文件访问控制策略

系统可以通过 facl 控制对文件的访问，使用 secadm 用户登录系统，配置
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testuser1 普通用户，对/tmp/test2 文件可读可写的权限，打开终端：输入命令：

sudo setfacl -m u:testuser1:rw /tmp/test2

sudo getfacl /tmp/test2 ，可以对/tmp/test2 这个文件设置可读可写权限。

3）ssh 访问控制策略

系统可以通过使用 sysadm用户修改/etc/hosts.deny 文件控制 ssh 访问。

如：在/etc/hosts.deny 文件增加 sshd:10.20.1.23:deny，使用 10.20.1.23 客

户端登录系统，显示登录失败。

6.3.4 账号登录

使用不存在的内置用户无法登录系统，任意帐号使用空密码无法登陆系统。

6.4 sysadm

1）用户标识

使用 sysadm用户登录系统，创建系统用户，系统用户拥有唯一标识（UID）。

2）密码规则配置

使 用 sysadm 用 户 登 录 系 统 ， 打 开 终 端 ， 输 入 命 令 ： cat

/etc/pam.d/system-auth 可以查看默认密码策略。可以根据需求更改参数。

参数详解：

retry=N：定义登录/修改密码失败时，可以重试的次数；

Difok=N：定义新密码中必须有几个字符要与旧密码不同。但是如果新密码

中有 1/2 以上的字符与旧密码不同时，该新密码将被接受；

minlen=N：定义用户密码的最小长度；

dcredit=N：定义用户密码中必须包含多少个数字；

ucredit=N：定义用户密码中必须包含多少个大写字母；
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lcredit=N：定义用户密码中必须包含多少个小些字母；

ocredit=N：定义用户密码中必须包含多少个特殊字符（除数字、字母之外）；

其中=-1 表示，至少有一个。

3）密码登录规则配置

此规则只对新增用户生效，即在新建用户的时候会去读取此规则。打开终端，

输入命令：sudo cat /etc/login.defs 可以查看密码登录规则。可以根据需求更

改参数。参数详解：

PASS_MAX_DAYS 99999 #密码的最大有效期, 99999:永久有期。

PASS_MIN_DAYS 0 #是否可修改密码,0 可修改,非 0多少天后可修改。

PASS_MIN_LEN 5 #密码最小长度,使用 pam_cracklib module,该参数不再

有效。

PASS_WARN_AGE 7 #密码失效前多少天在用户登录时通知用户修改密码。

4）默认配置的锁定用户

默认密码规则配置，输入 3次错误密码，用户锁定。锁定 60s 后，可以重新

登录。

5）手动解锁

默认密码规则配置，输入 3次错误密码，用户（testuser2）锁定，可以使用

管理员手动解锁，输入命令：

sudo faillock --user testuser2 --reset , 再次登录。

6）进行审计服务管理

系统用户可以查看审计服务，但是不可以停止审计服务。

7）sysadm不被允许的操作
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当安全开关状态打开，系统 sysadm用户不可以修改安全开关，查询布尔变

量，用户切换，查看审计日志。

6.5 secadm

只有安全管理员能够进行与安全有关的管理：

1）开关 selinux

$sudo setenforce 0 关闭

$sudo setenforce 1 开启

2）bool 值

查看 bool 值 httpd_use_nfs 状态

$ sudo getsebool httpd_use_nfs

设置 bool 值 httpd_use_nfs 状态

$ sudo setsebool httpd_use_nfs=on/off

查看登陆用户的标记

$id –Z

3）新增角色和关联用户

安全管理员创建安全用户 test_u

[secadm@localhost ~]$ sudo semanage user -a -R user_r –r s0 test_u

安全管理员将安全用户与系统用户 test2 关联

[secadm@localhost ~]$ sudo semanage login -a -s test_u test2

[secadm@localhost ~]$ sudo semanage login –l |grep test2

用户 test2 登陆系统，获取登陆安全上下文

$ id –Z
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获取文件上下文标记:

$ ls –Z /tmp/test

修改文件安全上下文：

$sudo chcon –t type_t /tmp/test

4）secadm不被允许的操作

在系统安全开关打开状态下，secadm用户不被允许的操作有：查看审计日

志，管理审计服务，用户切换，管理用户。

6.6 audadm

只有审计管理员才能读取审计日志，其他用户均无权限访问日志文件。

1）查看审计日志：

切换到审计管理员用户，查看审计日志文件内容

$ sudo cat /var/log/audit/audit.log

$sudo ausearch –l 查看所有审计记录

2）审计规则

用 audadm用户登录系统，不能查看，停止和开启审计服务。

切换到审计管理员角色添加规则

$sudo auditctl –a exit,always –S all –F uid=UID

审计管理员角色执行$sudo ausearch –ui UID,可以查看到以上 uid 用户所

有操作记录

审计管理员角色执行$sudo aureport –m 可以查看对系统用户所有操作，

如用户的删除，新增，修改密码等操作；

切换到审计管理员角色，添加规则监控/tmp/testfile 的所有操作，并添加关
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键字-k test_file;

文件监视审计：

$sudo auditctl –w /tmp/testfile –k test_file

通 过 审 计 管 理 员 执 行 $sudo ausearch – k test_file 可 以 查 看 到

/tmp/testfile 的所有审计日志；

目录监视审计：

切换到审计管理员，添加规则

$sudo auditctl –w /tmp/test.dir –k test_dir

切换到审计管理员，添加对进程的审计规则

$sudo auditctl –a exit,always –F pid=PID

系统调用审计：

切换到审计管理员，添加对系统调用如 open的审计规则

$sudo auditctl –a exit,always –S open

安全标记审计：

切换到审计管理员，添加以对属性为 type_t 的审计规则：

$auditctl –a exit,always –S all –F obj_type=type_t –k ky_event

3）审计事件存储

使用 sysadm用户，移动 audit 日志信息，audit 日志信息无法移动。

4）audadm不被允许的操作

在系统安全开关打开状态下，audadm用户不被允许的操作有：关闭安全开

关，查询布尔变量，用户切换，管理用户，修改安全开关。
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6.7 普通用户

在系统安全开关打开状态下，普通用户不被允许的操作有：关闭安全开关，

查询布尔变量，用户切换，查看审计日志，关闭审计，新增用户，修改安全开关。
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7 管理软件包

DNF 是一款 Linux 软件包管理工具，用于管理 RPM软件包。DNF 可以查询

软件包信息，从指定软件库获取软件包，自动处理依赖关系以安装或卸载软件包，

以及更新系统到最新可用版本。

DNF与 YUM完全兼容，提供了 YUM兼容的命令行以及扩展和插件提供的

API。使用 DNF需要管理员权限。

7.1 配置软件源

网络源配置：配置文件位于/etc/yum.repos.d/目录下，在主机网络正常访

问外部网络的情况下，可以直接使用默认网络源，不需要对配置文件做任何修改。

本地光盘作为软件源：在无法联网的情况下，可以考虑用本地光盘（或安装

映像文件）作为软件源。

放入安装光盘，并挂载光盘到指定位置。命令如下：

修改光盘源配置文件，设置 baseurl=file:///mnt/cdrom

注意，其中 enabled 的值决定是否启用软件源，1表示启用，0表示禁用。
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gpgkey 是验证签名用的公钥。

7.2 DNF 管理软件包

您可以使用 rpm包名称、缩写或者描述搜索需要的 RPM包，使用命令如下：

示例如下：

列出所有已经安装的软件包清单，可使用如下命令：

列出系统中特定的 rpm包，示例如下：

显示某个名为<Package_Name>的 rpm包的详细信息，可使用如下命令：
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示例如下：

要安装名为<Package_Name>的软件包及其所有未安装的依赖，请在 root

权限下执行如下命令：

下载名为<Package_Name>的软件包，可在 root 权限下使用如下命令：

如果需要同时下载未安装的依赖，则加上--resolve，可使用如下命令：

删除软件包：要卸载软件包以及相关的依赖软件包，请在 root 权限下执行

如下命令：

更多相关用法可以使用 dnf help 命令获得。

7.3 DNF 检查并更新

检查当前系统可用的更新，使用如下命令：

升级：需要升级单个软件包，在 root 权限下使用如下命令：
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若需要更新所有的包和依赖，可使用如下命令：
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8 管理服务

本章介绍如何使用 systemd进行系统和服务管理。

systemd是在 Linux 下，与 SysV 和 LSB 初始化脚本兼容的系统和服务管理

器。systemd 使用 socket 和 D-Bus 来开启服务，提供基于守护进程的按需启动

策略，支持快照和系统状态恢复，维护挂载和自挂载点，实现了各服务间基于从

属关系的一个更为精细的逻辑控制，拥有更高的并行性能。

8.1 概念介绍

systemd开启和监督整个系统是基于 unit 的概念。unit 是由一个与配置文

件对应的名字和类型组成的（例如：avahi.service unit 有一个具有相同名字的

配置文件，是守护进程 Avahi 的一个封装单元）。unit 有多重类型，如表 1所

示。

表 1 unit说明

unit 名称 后缀名 描述
Service
unit .service 封装守护进程的启动、停止、重启和重载操作，是

最常见的一种 Unit 文件
Target
unit .target

用于对 Unit 文件进行逻辑分组，引导其它 Unit
的执行。它替代了 SysV-init 运行级别的作用，并
提供更灵活的基于特定设备事件的启动方式

Automoun
t unit

.automou
nt

用于控制自动挂载文件系统，相当于 SysV-init 的
autofs 服务

Device
unit .device 对于 /dev 目录下的设备，主要用于定义设备之间

的依赖关系
Mount
unit .mount 定义系统结构层次中的一个挂载点，可以替代过去

的 /etc/fstab 配置文件
Path unit .path 用于监控指定目录或文件的变化，并触发其它 Unit

运行
Scope unit .scope 这种 Unit 文件不是用户创建的，而是 Systemd

运行时产生的，描述一些系统服务的分组信息
Slice unit .slice 用于表示一个 CGroup 的树，通常用户不会自己创

建这样的 Unit 文件
Socket
unit .socket 监控来自于系统或网络的数据消息，用于实现基于

数据自动触发服务启动
Swap unit .swap 定义一个用户做虚拟内存的交换分区
Timer unit .timer 用于配置在特定时间触发的任务，替代了 Crontab

的功能
Snapshot .snapshot 用于表示一个由 systemctl snapshot 命令创建的
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unit Systemd Units 运行状态快照

所有的可用 systemd unit 类型，可在如表 2所示的路径下查看。

表 2 可用 systemd unit 类型

路径 描述
/etc/systemd/system 系统或用户自定义的配置文件
/run/systemd/system 软件运行时生成的配置文件
/usr/lib/systemd/system 系统或第三方软件安装时添加的配置

文件

systemd默认从目录 /etc/systemd/system/ 读取配置文件。但是，里面

存放的大部分文件都是符号链接，指向目录 /usr/lib/systemd/system/，真正

的配置文件都存放在该目录。

8.2 特性说明

8.2.1 更快的启动速度

systemd提供了比 UpStart 更激进的并行启动能力，采用了 socket/D-Bus

activation 等技术启动服务，带来了更快的启动速度。

为了减少系统启动时间，systemd 的目标是：

1.尽可能启动更少的进程。

2.尽可能将更多进程并行启动。

8.2.2 提供按需启动能力

当 sysvinit 系统初始化的时候，它会将所有可能用到的后台服务进程全部启

动运行。并且系统必须等待所有的服务都启动就绪之后，才允许用户登录。这种

做法有两个缺点：首先是启动时间过长；其次是系统资源浪费。

某些服务很可能在很长一段时间内，甚至整个服务器运行期间都没有被使用

过。比如 CUPS，打印服务在多数服务器上很少被真正使用到。您可能没有想到，

在很多服务器上 SSHD也是很少被真正访问到的。花费在启动这些服务上的时间
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是不必要的；同样，花费在这些服务上的系统资源也是一种浪费。

systemd 可以提供按需启动的能力，只有在某个服务被真正请求的时候才

启动它。当该服务结束，systemd可以关闭它，等待下次需要时再次启动它。

8.2.3 采用 CGroup 特性跟踪和管理进程的生命周期

init 系统的一个重要职责就是负责跟踪和管理服务进程的生命周期。它不仅

可以启动一个服务，也能够停止服务。这看上去没有什么特别的，然而在真正用

代码实现的时候，您或许会发现停止服务比一开始想的要困难。

服务进程一般都会作为守护进程（daemon）在后台运行，为此服务程序有

时候会派生（fork）两次。在 UpStart 中，需要在配置文件中正确地配置 expect

小节。这样 UpStart 通过对 fork 系统调用进行计数，从而获知真正的精灵进程

的 PID 号。

在 systemd之前的主流应用管理服务都是使用进程树来跟踪应用的继承关

系的，而进程的父子关系很容易通过两次 fork 的方法脱离。

而 systemd 则提供通过 CGroup 跟踪进程关系，弥补了这个缺漏。

CGroup 能够实现服务之间访问隔离，用来实现系统资源配额管理，管理服务的

生命周期。CGroup 提供了类似文件系统的接口，使用方便。当进程创建子进程

时，子进程会继承父进程的 CGroup。因此无论服务如何启动新的子进程，所有

的这些相关进程都会属于同一个 CGroup，systemd 只需要简单地遍历指定的

CGroup 即可正确地找到所有的相关进程，将它们逐一停止即可。

8.2.4 启动挂载点和自动挂载的管理

传统的 Linux 系统中，用户可以用/etc/fstab 文件来维护固定的文件系统挂

载点。这些挂载点在系统启动过程中被自动挂载，一旦启动过程结束，这些挂载
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点就会确保存在。这些挂载点都是对系统运行至关重要的文件系统，比如 HOME

目录。和 sysvinit 一样，systemd 管理这些挂载点，以便能够在系统启动时自

动挂载它们。systemd 还兼容/etc/fstab 文件，您可以继续使用该文件管理挂

载点。

有时候用户还需要动态挂载点，比如打算访问 DVD内容时，才临时执行挂

载以便访问其中的内容，而不访问光盘时该挂载点被取消（umount)，以便节约

资源。传统地，人们依赖 autofs 服务来实现这种功能。

systemd内建了自动挂载服务，无需另外安装 autofs 服务，可以直接使用

systemd提供的自动挂载管理能力来实现 autofs 的功能。

8.2.5 实现事务性依赖关系管理

系统启动过程是由很多的独立工作共同组成的，这些工作之间可能存在依赖

关系，比如挂载一个 NFS 文件系统必须依赖网络能够正常工作。systemd 虽然

能够最大限度地并发执行很多有依赖关系的工作，但是类似“挂载 NFS”和“启

动网络”这样的工作还是存在天生的先后依赖关系，无法并发执行。对于这些任

务，systemd 维护一个“事务一致性”的概念，保证所有相关的服务都可以正

常启动而不会出现互相依赖，以至于死锁的情况。

8.2.6 与 SysV初始化脚本兼容

和 UpStart 一样，systemd 引入了新的配置方式，对应用程序的开发也有

一些新的要求。如果 systemd 想替代目前正在运行的初始化系统，就必须和现

有程序兼容。任何一个 Linux 发行版都很难为了采用 systemd 而在短时间内将

所有的服务代码都修改一遍。

systemd 提供了和 sysvinit 以及 LSB initscripts 兼容的特性。系统中已经



麒麟信安服务器操作系统软件管理员手册

32

存在的服务和进程无需修改。这降低了系统向 systemd 迁移的成本，使得

systemd替换现有初始化系统成为可能。

8.2.7 能够对系统进行快照和恢复

systemd 支持按需启动，因此系统的运行状态是动态变化的，人们无法准

确地知道系统当前运行了哪些服务。systemd 快照提供了一种将当前系统运行

状态保存并恢复的能力。

比如系统当前正运行服务 A和 B，可以用 systemd 命令行对当前系统运行

状况创建快照。然后将进程 A停止，或者做其他的任意的对系统的改变，比如

启动新的进程 C。在这些改变之后，运行 systemd 的快照恢复命令，就可立即

将系统恢复到快照时刻的状态，即只有服务 A和 B在运行。一个可能的应用场

景是调试：比如服务器出现一些异常，为了调试用户将当前状态保存为快照，然

后可以进行任意的操作，比如停止服务等等。等调试结束，恢复快照即可。

8.3 管理系统服务

systemd提供 systemctl 命令来运行、关闭、重启、显示、启用/禁用系统

服务。

systemd 提供 systemctl 命令与 sysvinit 命令的功能类似。当前版本中依

然兼容 service 和 chkconfig 命令，相关说明如表 3，但建议用 systemctl 进行

系统服务管理。

表 3 sysvinit 命令和 systemd命令的对照表

sysvinit 命令 systemd命令 备注
service network start systemctl start

network.service
用来启动一个服务 (并不会
重启现有的)。

service network stop systemctl stop
network.service

用来停止一个服务 (并不会
重启现有的)。

service network
reload

systemctl reload
network.service

当支持时，重新装载配置文
件而不中断等待操作。
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service network
restart

systemctl restart
network.service 用来停止并启动一个服务。

service network
condrestart

systemctl condrestart
network.service

如果服务正在运行那么重
启它。

service network
status

systemctl status
network.service 检查服务的运行状态。

chkconfig network
on

systemctl enable
network.service

在下次启动时或满足其他
触发条件时设置服务为启
用。

chkconfig network
off

systemctl disable
network.service

在下次启动时或满足其他
触发条件时设置服务为禁
用。

chkconfig network systemctl is-enabled
network.service

用来检查一个服务在当前
环境下被配置为启用还是
禁用。

chkconfig \-\-list systemctl list-unit-files
\-\-type=service

输出在各个运行级别下服
务的启用和禁用情况。

chkconfig network
\-\-list

ls
/etc/systemd/system/*.wa
nts/network.service

用来列出该服务在哪些运
行级别下启用和禁用。

chkconfig network
\-\-add systemctl daemon-reload 当您创建新服务文件或者

变更设置时使用。

8.3.1 显示所有当前服务

如果您需要显示当前正在运行的服务，使用命令如下：

如果您需要显示所有的服务（包括未运行的服务），需要添加-all 参数，使

用命令如下：

8.3.2 显示服务状态

如果您需要显示某个名为<Service_Name>服务的状态，可执行如下命令：
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表 4 状态参数说明

参数 描述
Loaded 说明服务是否被加载，并显示服务对应

的绝对路径以及是否启用。
Active 说明服务是否正在运行，并显示时间节

点。
Main PID 相应的系统服务的 PID 值。
CGroup 相关控制组（CGroup）的其他信息。

如果您需要鉴别某个名为<Service_Name>的服务是否运行，可执行如下命

令：

表 5 is-active 命令的返回结果

状态 含义
active 这个服务正在运行。
inactive 这个服务没有运行。

如果您需要判断某个名为<Service_Name>的服务是否被启用，可执行如下

命令：

表 6 is-enabled 命令的返回结果

状态 含义

“enabled”
已经通过 /etc/systemd/system/ 目
录下的 Alias= 别名、 .wants/
或 .requires/ 软连接被永久启用。

"enabled-runtime"
已经通过 /run/systemd/system/
目录下的 Alias= 别名、 .wants/
或 .requires/ 软连接被临时启用。

"linked"
虽然单元文件本身不在标准单元目录
中，但是指向此单元文件的一个或多个
软连接已经存在于
/etc/systemd/system/ 永久目录中。

"linked-runtime"

虽然单元文件本身不在标准单元目录
中，但是指向此单元文件的一个或多个
软连接已经存在于
/run/systemd/system/ 临时目录
中。

"masked"
已经被 /etc/systemd/system/ 目录
永久屏蔽(软连接指向 /dev/null 文
件)，因此 start 操作会失败。

"masked-runtime"
已经被 /run/systemd/systemd/ 目
录临时屏蔽(软连接指向 /dev/null
文件)，因此 start 操作会失败。

"static" 尚未被启用，并且单元文件的
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"[Install]" 小节中没有可用于 enable
命令的选项。

"indirect"

尚未被启用，但是单元文件的
"[Install]" 小节中 Also= 选项的值列
表非空(也就是列表中的某些单元可能
已被启用)、或者它拥有一个不在
Also= 列表中的其他名称的别名软连
接。对于模版单元来说，表示已经启用
了一个不同于 DefaultInstance= 的
实例。

"disabled"
尚未被启用，但是单元文件的
"[Install]" 小节中存在可用于 enable
命令的选项。

"generated"
单元文件是被单元生成器动态生成的。
被生成的单元文件可能并未被直接启
用，而是被单元生成器隐含的启用了。

"transient" 单元文件是被运行时API动态临时生成
的。该临时单元可能并未被启用。

"bad"
单元文件不正确或者出现其他错误。
is-enabled 不会返回此状态，而是会
显示一条出错信息。 list-unit-files 命
令有可能会显示此单元。

8.3.3 运行服务

如果您需要运行某个名为<Service_Name>的服务，请在 root 权限下执行

如下命令：

8.3.4 关闭服务

如果您需要关闭某个名为<Service_Name>的服务，请在 root 权限下执行

如下命令：

8.3.5 重启服务

如果您需要重启某个名为<Service_Name>的服务，请在 root 权限下执行

如下命令：

8.3.6 启用服务

如果您需要在开机时启用某个名为<Service_Name>的服务，请在 root 权
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限下执行如下命令：

8.3.7 禁用服务

如果您需要在开机时禁用某个名为<Service_Name>的服务，请在 root 权

限下执行如下命令：

8.4 关闭、暂停和休眠系统

8.4.1 关闭系统

关闭系统并下电，在 root 权限下执行如下命令：

关闭系统但不下电机器，在 root 权限下执行如下命令：

8.4.2 重启系统

重启系统，在 root 权限下执行如下命令：

8.4.3 系统待机

使系统待机，在 root 权限下执行如下命令：

8.4.4 系统休眠

使系统休眠，在 root 权限下执行如下命令：

使系统待机且处于休眠状态，在 root 权限下执行如下命令：
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9 管理进程

操作系统管理多个用户的请求和多个任务。大多数系统都只有一个 CPU 和

一个主要存储，但一个系统可能有多个二级存储磁盘和多个输入/输出设备。操

作系统管理这些资源并在多个用户间共享资源，当用户提出一个请求时，造成好

像系统被用户独占的假象。实际上操作系统监控着一个等待执行的任务队列，这

些任务包括用户任务、操作系统任务、邮件和打印任务等。本章节将从用户的角

度讲述如何控制进程。

9.1 查看进程

Linux 是一个多任务系统，经常需要对这些进程进行一些调配和管理。要进

行管理，首先就要知道现在的进程情况：有哪些进程、进程的状态如何等。Linux

提供了多种命令来了解进程的状况。

9.1.1 who 命令

who 命令主要用于查看当前系统中的用户情况。如果用户想和其他用户建

立即时通讯，比如使用 talk 命令，那么首先要确定的就是该用户确实在线上，

不然 talk 进程就无法建立起来。又如，系统管理员希望监视每个登录的用户此

时此刻的所作所为，也要使用who命令。who 命令应用起来非常简单，可以比

较准确地掌握用户的情况，所以使用非常广泛。

例如查看系统中的用户及其状态。使用如下：

9.1.2 ps 命令

ps 命令是最基本又非常强大的进程查看命令。使用该命令可以确定有哪些

进程正在运行和运行的状态、进程是否结束、进程有没有僵尸、哪些进程占用了
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过多的资源等，大部分进程信息都是可以通过执行该命令得到的。

ps 命令最常用的还是用来监控后台进程的工作情况，因为后台进程是不与

屏幕、键盘这些标准输入/输出设备进行通信的，所以如果需要检测其状况，就

可使用 ps命令。ps命令的常见选项如表 7所示。

表 7 选项说明

选项 描述
-e 显示所有进程。
-f 全格式。
-h 不显示标题。
-l 使用长格式。
-w 宽行输出。
-a 显示终端上的所有进程，包括其他用户

的进程。
-r 只显示正在运行的进程。
-x 显示没有控制终端的进程。

例如显示系统中终端上的所有进行进程。命令如下：

9.1.3 top 命令

top 命令和 ps命令的基本作用是相同的，显示系统当前的进程和其他状况，

但是 top 是一个动态显示过程，即可以通过用户按键来不断刷新进程的当前状态，

如果在前台执行该命令，它将独占前台，直到用户终止该程序为止。其实 top 命

令提供了实时的对系统处理器的状态监视。它将显示系统中 CPU的任务列表。

该命令可以按 CPU 使用、内存使用和执行时间对任务进行排序，而且该命令的

很多特性都可以通过交互式命令或者在定制文件中进行设定。

top 命令输出的实例如下：
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9.1.4 kill 命令

当需要中断一个前台进程的时候，通常足使用“Ctrl+C”组合键，而对于后

台进程不能用组合键来终止，这时就可以使用 kill 命令。该命令可以终止前台和

后台进程。终止后台进程的原因包括：该进程占用 CPU 的时间过多、该进程已

经死锁等。

kill 命令是通过向进程发送指定的信号来结束进程的。如果没有指定发送的

信号，那么默认值为 TERM信号。TERM信号将终止所有不能捕获该信号的进程。

至于那些可以捕获该信号的进程可能就需要使用 KILL 信号（它的编号为 9），

而该信号不能被捕捉。

kill 命令的浯法格式有以下两种方式：

其中进程号可以通过ps命令的输出得到。-s选项是给程序发送指定的信号，

详细的信号可以用“kill -l”命令查看；-p 选项只显示指定进程的 ID 号。
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9.2 调度启动进程

有时候需要对系统进行一些比较费时而且占用资源的维护工作，这些工作适

合在深夜进行，这时候用户就可以事先进行调度安排，指定任务运行的时间或者

场合，到时候系统会自动完成这些任务。要使用自动启动进程的功能，就需要掌

握以下几个启动命令。

9.2.1 定时运行一批程序（at）

at 命令：用户使用 at 命令在指定时刻执行指定的命令序列。该命令至少需

要指定一个命令和一个执行时间。at 命令可以只指定时间，也可以时间和日期

一起指定。

at 命令的语法格式如下：

管理员可以通过 at -h 查看更多相关参数和相关用法：
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9.2.2 周期性运行一批程序（cron）

前面介绍 at 命令都会在一定时间内完成一定任务，但是它只能执行一次。

也就是说，当指定了运行命令后，系统在指定时间完成任务，以后就不再执行了。

但是在很多情况下需要周期性重复执行一些命令，这时候就需要使用 cron 命令

来完成任务。

运行机制：首先 cron 命令会搜索 /var/spool/cron 目录，寻找以

/etc/passwd文件中的用户名命名的 crontab 文件，被找到的这种文件将装入

内存。比如一个用户名为 userexample 的用户，对应的 crontab 文件应该是

/var/spool/cron/userexample，即以该用户命名的 crontab 文件存放在

/var/spool/cron 目录下面。

cron 命令还将搜索/etc/crontab 文件，这个文件是用不同的格式写成的。

cron 启动以后，它将首先检查是否有用户设置了 crontab 文件，如果没有就转

入睡眠状态，释放系统资源。所以该后台进程占用资源极少，它每分钟被换醒一

次，查看当前是否有需要运行的命令。

命令执行结束后，任何输出都将作为邮件发送给 crontab 的所有者，或者是

/etc/crontab文件中 MAILTO 环境变量中指定的用户。这是 cron 的工作原理，

但是 cron 命令的执行不需要用户干涉，用户只需要修改 crontab 中要执行的命

令。

crontab 命令：crontab 命令用于安装、删除或者显示用于驱动 cron 后台

进程的表格。用户把需要执行的命令序列放到 crontab 文件中以获得执行，而

且每个用户都可以有自己的 crontab 文件。

crontab 命令的常用方法如下：
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1.crontab -u //设置某个用户的 cron 服务，root 用户在执行 crontab 时需

要此参数。

2.crontab -l //列出某个用户 cron 服务的详细内容。

3.crontab -r //删除某个用户的 cron 服务。

4.crontab -e //编辑某个用户的 cron 服务。

例如 root 查看自己的 cron 设置。命令如下：
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10 管理硬盘

10.1 标准分区

标准分区可以包含文件系统或交换空间，也能提供一个容器，用于软件 RAID

和 LVM物理卷。

在安装系统时，您可以手动选择分区的方式为标准分区，也可手动创建分区，

如下图所示：

boot 分区：引导分区，包含了系统启动的必要内核文件，即使根分区损坏

也能正常引导启动；

/boot/efi 分区：对于 GPT 分区表（UEFI 启动模式），efi 分区是必须的，

它用来存放操作系统的引导器（loader）和启动操作系统所必需的引导文件和相

关驱动程序；

swap分区：类似于Windows 的虚拟内存，在内存不够用时占用硬盘的虚
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拟内存来进行临时数据的存放，而对于 linux 就是 swap 分区；

/ 分区（根分区）：Linux 系统具有 “一切皆文件” 的思想和特点，所有

的文件都从这里开始；

var 分区（可选）：用于 log日志的文件的存放，如果不分则默认在/目录

下；

home 分 区 （ 可 选 ） ： 存 放 用 户 数 据 ， HOME 的 结 构 一 般 是

HOME/userName/userFile，如果不分则默认在/目录下；

backup 分区：若安装支持备份还原的系统，需要设置该分区。

查看系统分区情况：使用 lsblk 命令查看，如下：

查看磁盘设备的具体信息，使用 fdisk -l 命令，如下：
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对某个磁盘进行分区管理，使用 fdisk 设备名，如下：

输入m可获取帮助信息：
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10.2 LVM简介

LVM是逻辑卷管理（Logical Volume Manager）的简称，它是 Linux 环境

下对磁盘分区进行管理的一种机制。LVM通过在硬盘和文件系统之间添加一个

逻辑层，来为文件系统屏蔽下层硬盘分区布局，提高硬盘分区管理的灵活性，
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使用 LVM管理硬盘的基本过程如下：

1.将硬盘创建为物理卷

2.将多个物理卷组合成卷组

3.在卷组中创建逻辑卷

4.在逻辑卷之上创建文件系统

通过 LVM管理硬盘之后，文件系统不再受限于硬盘的大小，可以分布在多

个硬盘上，也可以动态扩容。

10.3 LVM基本概念

物理存储介质（The physical media）：指系统的物理存储设备，如硬盘，

系统中为/dev/hda、/dev/sda 等等，是存储系统最低层的存储单元。

物理卷（Physical Volume，PV）：指硬盘分区或从逻辑上与磁盘分区具有

同样功能的设备(如 RAID)，是 LVM的基本存储逻辑块。物理卷包括一个特殊的

标签，该标签默认存放在第二个 512 字节扇区，但也可以将标签放在最开始的

四个扇区之一。该标签包含物理卷的随机唯一识别符（UUID），记录块设备的

大小和 LVM元数据在设备中的存储位置。

卷组（Volume Group，VG）：由物理卷组成，屏蔽了底层物理卷细节。可

在卷组上创建一个或多个逻辑卷且不用考虑具体的物理卷信息。

逻辑卷（Logical Volume，LV）：卷组不能直接用，需要划分成逻辑卷才

能使用。逻辑卷可以格式化成不同的文件系统，挂载后直接使用。

物理块（Physical Extent，PE）：物理卷以大小相等的“块”为单位存储，

块的大小与卷组中逻辑卷块的大小相同。

逻辑块（Logical Extent，LE）：逻辑卷以“块”为单位存储，在一卷组中
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的所有逻辑卷的块大小是相同的。

10.4 管理物理卷

通过 rpm -qa | grep lvm2 命令查询，若打印信息中包含“lvm2”信息，

则表示已安装 LVM，；若无任何打印信息，则表示未安装，可通过 yum进行安

装。

10.4.1 创建物理卷

可在 root 权限下通过 pvcreate 命令创建物理卷。

其中：

option：命令参数选项。常用的参数选项有：

-f：强制创建物理卷，不需要用户确认。

-u：指定设备的 UUID。

-y：所有的问题都回答“yes”。

devname：指定要创建的物理卷对应的设备名称，如果需要批量创建，可

以填写多个设备名称，中间以空格间隔。

示例 1：将/dev/sdb、/dev/sda 创建为物理卷。

10.4.2 查看物理卷

可在 root 权限通过 pvdisplay 命令查看物理卷的信息，包括：物理卷名称、

所属的卷组、物理卷大小、PE 大小、总 PE 数、可用 PE 数、已分配的 PE 数和

UUID。

其中：
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option：命令参数选项。常用的参数选项有：

-s：以短格式输出。

-m：显示 PE 到 LE 的映射。

devname：指定要查看的物理卷对应的设备名称。如果不指定物理卷名称，

则显示所有物理卷的信息。

示例：显示物理卷/dev/sdb 的基本信息。

10.4.3 修改物理卷属性

可在 root 权限下通过 pvchange 命令修改物理卷的属性。

其中：

option：命令参数选项。常用的参数选项有：

-u：生成新的 UUID。

-x：是否允许分配 PE”。

devname：指定要要修改属性的物理卷对应的设备名称，如果需要批量修

改，可以填写多个设备名称，中间以空格间隔。

示例：禁止分配/dev/sdb 物理卷上的 PE。

10.4.4 删除物理卷

可在 root 权限下通过 pvremove 命令删除物理卷。

其中：

option：命令参数选项。常用的参数选项有：
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-f：强制删除物理卷，不需要用户确认。

-y：所有的问题都回答“yes”。

devname：指定要删除的物理卷对应的设备名称，如果需要批量删除，可

以填写多个设备名称，中间以空格间隔。

示例：删除物理卷/dev/sdb。

10.5 管理卷组

10.5.1 创建卷组

可在 root 权限下通过 vgcreate 命令创建卷组。

其中：

option：命令参数选项。常用的参数选项有：

-l：卷组上允许创建的最大逻辑卷数。

-p：卷组中允许添加的最大物理卷数。

-s：卷组上的物理卷的 PE大小。

vgname：要创建的卷组名称。

pvname：要加入到卷组中的物理卷名称。

示例：创建卷组 vg1，并且将物理卷/dev/sdb 和/dev/sdc 添加到卷组中。

10.5.2 查看卷组

可在 root 权限下通过 vgdisplay 命令查看卷组的信息。

其中：
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option：命令参数选项。常用的参数选项有：

-s：以短格式输出。

-A：仅显示活动卷组的属性。

vgname：指定要查看的卷组名称。如果不指定卷组名称，则显示所有卷组

的信息。

示例：显示卷组 vg1 的基本信息。

10.5.3 修改卷组属性

可在 root 权限下通过 vgchange 命令修改卷组的属性。

其中：

option：命令参数选项。常用的参数选项有：

-a：设置卷组的活动状态。

vgname：指定要修改属性的卷组名称。

示例：将卷组 vg1 状态修改为活动。

10.5.4 扩展卷组

可在 root 权限下通过 vgextend 命令动态扩展卷组。它通过向卷组中添加

物理卷来增加卷组的容量。

其中：

option：命令参数选项。常用的参数选项有：

-d：调试模式。
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-t：仅测试。

vgname：要扩展容量的卷组名称。

pvname：要加入到卷组中的物理卷名称。

示例：将卷组 vg1 中添加物理卷/dev/sdb。

10.5.5 收缩卷组

可在root权限下通过vgreduce命令删除卷组中的物理卷来减少卷组容量。

不能删除卷组中剩余的最后一个物理卷。

其中：

option：命令参数选项。常用的参数选项有：

-a：如果命令行中没有指定要删除的物理卷，则删除所有的空物理卷。

--removemissing：删除卷组中丢失的物理卷，使卷组恢复正常状态。

vgname：要收缩容量的卷组名称。

pvname：要从卷组中删除的物理卷名称。

示例：从卷组 vg1 中移除物理卷/dev/sdb2。

10.5.6 删除卷组

可在 root 权限下通过 vgremove 命令删除卷组。

其中：

option：命令参数选项。常用的参数选项有：

-f：强制删除卷组，不需要用户确认。
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vgname：指定要删除的卷组名称。

示例：删除卷组 vg1。

10.6 管理逻辑卷

10.6.1 创建逻辑卷

可在 root 权限下通过 lvcreate 命令创建逻辑卷。

其中：

option：命令参数选项。常用的参数选项有：

-L：指定逻辑卷的大小，单位为“kKmMgGtT”字节。

-l：指定逻辑卷的大小（LE数）。

-n：指定要创建的逻辑卷名称。

-s：创建快照。

vgname：要创建逻辑卷的卷组名称。

示例 1：在卷组 vg1 中创建 10G大小的逻辑卷。

10.6.2 查看逻辑卷

可在 root 权限下通过 lvdisplay 命令查看逻辑卷的信息，包括逻辑卷空间

大小、读写状态和快照信息等属性。

其中：

option：命令参数选项。常用的参数选项有：

-v：显示 LE 到 PE 的映射
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lvname：指定要显示属性的逻辑卷对应的设备文件。如果省略，则显示所

有的逻辑卷属性。

示例：显示逻辑卷 lv1 的基本信息。

10.6.3 调整逻辑卷大小

可在 root 权限下通过 lvresize 命令调整 LVM逻辑卷的空间大小，可以增大

空间和缩小空间。使用 lvresize 命令调整逻辑卷空间大小和缩小空间时需要谨慎，

因为有可能导致数据丢失。

其中：

option：命令参数选项。常用的参数选项有：

-L：指定逻辑卷的大小，单位为“kKmMgGtT”字节。

-l：指定逻辑卷的大小（LE数）。

-f：强制调整逻辑卷大小，不需要用户确认。

vgname：指定要调整的逻辑卷名称。

示例 1：为逻辑卷/dev/vg1/lv1 增加 200M空间。

10.6.4 扩展逻辑卷

可在 root 权限下通过 lvextend 命令动态在线扩展逻辑卷的空间大小，而不

中断应用程序对逻辑卷的访问。

其中：

option：命令参数选项。常用的参数选项有：

-L：指定逻辑卷的大小，单位为“kKmMgGtT”字节。
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-l：指定逻辑卷的大小（LE数）。

-f：强制调整逻辑卷大小，不需要用户确认。

lvname：指定要扩展空间的逻辑卷的设备文件。

示例：为逻辑卷/dev/vg1/lv1 增加 100M空间。

10.6.5 收缩逻辑卷

可在 root 权限下通过 lvreduce 命令减少逻辑卷占用的空间大小。使用

lvreduce 命令收缩逻辑卷的空间大小有可能会删除逻辑卷上已有的数据，所以

在操作前必须进行确认。

其中：

option：命令参数选项。常用的参数选项有：

-L：指定逻辑卷的大小，单位为“kKmMgGtT”字节。

-l：指定逻辑卷的大小（LE数）。

-f：强制调整逻辑卷大小，不需要用户确认。

lvname：指定要扩展空间的逻辑卷的设备文件。

示例：将逻辑卷/dev/vg1/lv1 的空间减少 100M。

10.6.6 删除逻辑卷

可在 root 权限下通过 lvremove 命令删除逻辑卷。如果逻辑卷已经使用

mount 命令加载，则不能使用 lvremove 命令删除。必须使用 umount 命令卸

载后，逻辑卷方可被删除。
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其中：

option：命令参数选项。常用的参数选项有：

-f：强制删除逻辑卷，不需要用户确认。

vgname：指定要删除的逻辑卷。

示例：删除逻辑卷/dev/vg1/lv1。

10.7 创建并挂载文件系统

在创建完逻辑卷之后，需要在逻辑卷之上创建文件系统并挂载文件系统到相

应目录下。

10.7.1 创建文件系统

可在 root 权限下通过mkfs 命令创建文件系统。

其中：

option：命令参数选项。常用的参数选项有：

-t：指定创建的 linux 系统类型，如 ext2，ext3，ext4 等等，默认类型为

ext2。

lvname：指定要创建的文件系统对应的逻辑卷设备文件名。

示例：在逻辑卷/dev/vg1/lv1 上创建 ext4 文件系统。

10.7.2 手动挂载文件系统

手动挂载的文件系统仅在当时有效，一旦操作系统重启则会不存在。

可在 root 权限下通过mount 命令挂载文件系统。
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其中：

lvname：指定要挂载文件系统的逻辑卷设备文件名。

mntpath：挂载路径。

示例：将逻辑卷/dev/vg1/lv1 挂载到/mnt/data 目录。

10.7.3 自动挂载文件系统

手动挂载的文件系统在操作系统重启之后会不存在，需要重新手动挂载文件

系统。但若在手动挂载文件系统后在 root 权限下进行如下设置，可以实现操作

系统重启后文件系统自动挂载文件系统。

1.执行 blkid 命令查询逻辑卷的 UUID，逻辑卷以/dev/vg1/lv1 为例。

查看打印信息，打印信息中包含如下内容，其中 uuidnumber 是一串数字

为 UUID， fstype 为文件系统。

/dev/vg1/lv1: UUID=" uuidnumber " TYPE=" fstype "

2.执行 vi /etc/fstab 命令编辑 fstab 文件，并在最后加上如下内容。

内容说明如下：

第一列：UUID，此处填写 1查询的 uuidnumber 。

第二列：文件系统的挂载目录 mntpath 。

第三列：文件系统的文件格式，此处填写 1查询的 fstype 。

第四列：挂载选项，此处以“defaults”为例；

第五列：备份选项，设置为“1”时，系统自动对该文件系统进行备份；设
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置为“0”时，不进行备份。此处以“0”为例；

第六列：扫描选项，设置为“1”时，系统在启动时自动对该文件系统进行

扫描；设置为“0”时，不进行扫描。此处以“0”为例。

3.验证自动挂载功能。

1）执行 umount 命令卸载文件系统，逻辑卷以/dev/vg1/lv1 为例。

执行如下命令，将/etc/fstab 文件所有内容重新加载。

执行如下命令，查询文件系统挂载信息，挂载目录以/mnt/data 为例。

查看打印信息，若信息中包含如下信息表示自动挂载功能生效。

/dev/vg1/lv1 on /mnt/data
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11 虚拟化

系统虚拟化可通过 Virt-manager（Virtual Machine Manager）实现，

Virt-manager 是一个轻量级应用程序套件，提供管理虚拟机的命令行或图形用

户界面 (GUI)对虚拟机进行创建、修改及删除、网络连接等管理。除了提供对虚

拟机的管理功能外，virt-manager 还通过一个嵌入式虚拟网络计算(VNC)客户

端查看器为 Guest 虚拟机提供一个完整图形控制台。

11.1 环境搭建

首先需要配置好系统源，确认网络正常。在终端输入如下命令：

yum makecache

yum install virt-manager -y

yum install qemu -y

yum install libvirt -y

yum install edk2-aarch64 (aarch 机器)

systemctl start libvirtd

完成后终端输入 virt-manager，回车，桌面弹出虚拟系统管理器界面，如

图所示；
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11.2 配置流程

点击文件——新建虚拟机——本地安装介质，如图所示：

点击“前进”后进入步骤 2，此时需要“选择 ISO或 CDROM安装介质”，

如下图所示：
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点击“浏览”进入到介质选择界面，如下图所示：
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在该界面中，选择下方的<本地浏览>，打开文件浏览器，根据使用者自身镜

像放置位置选择路径并确认回到该界面。

需要选择安装的操作系统，勾选下方的自动检测勾选项，如下图所示:

点击“前进”到下一步，设置内存和 CPU，建议内存大于等于 4G，CPU大

于等于 2，如下图所示：
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设置完成后点击“前进”到下一步，如下图所示：



麒麟信安服务器操作系统软件管理员手册

64

磁盘大小默认是 20G，但是对于 V6 SP1 版本的安装，最小磁盘大小不能低

于 40G，建议设置为 40G，设置完成后点击“前进”到下一步，如下图所示:
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在名称输入框输入需要修改的名称，勾选“在安装前自定义配置”，点击选

择网络，然后点击“完成”按钮，弹出配置界面如下图：
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点击“添加硬件”，分别添加输入（USB Keyboard）、输入（USB Mouse）、

图形（Spice 服务器，新版本的 Virt-Manager 已经自带了 VNC图形适配，建议

根据需求进行添加配置），添加完成后点击“开始安装”：
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进入系统安装界面，如下图所示，选择“Install KylinSec OS 6 SP1”并回

车后，开始进行常规安装；
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进行常规安装前的配置后，开始进行安装，安装完成如下图所示：
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点击“重启系统”即可重启进入。

12 FAQ

1、问题描述：Nvidia 显卡如何适配？

解决方法：

1) 从 Nvidia 官 网 下 载 和 显 卡 型 号 对 应 的 显 卡 驱 动 ， 比 如

NVIDIA-Linux-x86_64-xxx.**.run;

2) 禁止 nouveau公版驱动的加载，修改/boot/efi/EFI/KylinSecOS/grub.cfg，

在对应menuentry内核条目的linux条目中添加 rd.driver.blacklist=nouveau

nouveau.modeset=0 参数，修改/usr/lib/modprobe.d/dist-blacklist.conf

文件，添加下面的条目在末尾

#blacklist nvidiafb

blacklist nouveau

3) 安装显卡驱动依赖， yum install kernel-devel kernel-headers gcc

gcc-c++（注意安装软件时 kb号等小版本号的对应）；

4) 重启计算机，使用集成显卡进入系统，执行 init 3 切换到文字界面；
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5) chmod +x NVIDIA-Linux-x86_64-xxx.**.run;

6) 执行 nvidia 驱动安装脚本./NVIDIA-Linux-x86_64-XXX.**.run;

7) 安装完成前选择装配 X Windows 配置并自动备份相关配置 conf 文件

8) 重新启动计算机。

重新启动计算机后，系统能够进入图形界面，使用 lspci -nvk 可以查看独立显卡

使用的驱动为 nvidia。

2、问题描述：AMD显卡驱动如何适配？

解决方法：（一般情况下直接使用本地驱动就行）

1）首先安装 gcc、kernel-devel、kernel-headers

2）解压获取的驱动压缩包文件，修改 amdgpu-install 脚本：148 行 rhel|centos

后加 UniKylin（注意不是空格后加，是|后加），保存退出

手动添加源：vim /etc/yum.repos.d/amd.repo

[wine]

name=amd

gpgcheck=0

baseurl=file:///root/amdgpu-pro-20.10-1048554-rhel-8.1

注：file 后路径为压缩包解压后的路径

3）执行命令 yum clean all 和 yummakechche

cd 进入解压目录，运行脚本：./amdgpc-install -y

4）终端运行：dracut -f

5）重启电脑（注意把显示器接口插到显卡上）。
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6）lspci -k 查看是否安装使用成功：VGA行 use 的是 AMDGPU则安装成功

3、问题描述：HBA 卡如何适配？

解决方法：HBA 卡适配需要先执行 lspci -nvk 查看需要适配的机器硬件信息，

比如，可以看到 Marvell QLE2742 HBA 卡的 VID/PID 是“1077：2261”，并

从 HBA卡硬件提供商下载驱动。如果不知道 HBA 卡的型号，可以使用搜索引擎

搜索 HBA卡的 VID/PID（比如 1077：2261）来获取 HBA卡的型号。在麒麟信

安系统上编译驱动,优先编译源代码包，其次选择源代码，以编译 Marvell

QLE2742 HBA卡为例，可用的驱动版本为 qla2xxx-v8.08-1。

1) 编译得到 qla2xxx-v8.08-xxx.x86_64.rpm。

2) 解压缩 qla2xxx-v8.08-xxx.x86_64.rpm，得到 qla2xxx.ko 文件

3) 执行modinfo qla2xxx.ko 可以查看驱动信息；

4) 执行 rpm –ivh qla2xxx-v8.08-xxx.x86_64.rpm安装驱动包

4、问题描述：如果要强制使用 gpt 分区，该怎么操作？

解决方法：安装时按下 e键进入编辑模式，在启动参数中加上“inst.gpt”

5、问题描述：grub 损坏后如何修复？

解决方法：

1）插入刻录好镜像的 U盘或光盘，选择从 U盘或光盘启动，进入到安装选择界

面后选择“Troubleshooting”-》“Rescue a KylinSec OS system”;



麒麟信安服务器操作系统软件管理员手册

72

2）进入修复界面后按“1”继续，出现 Please press to get a shell，再按下回

车：

3) 输入 chroot /mnt/sysimage 命令
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4) 输入 grub2-install /dev/sda 重装 grub

5) 安装成功后重启机器。

6、问题描述：如何通过 grub 指定启动系统和内核

解决方法：

修改/etc/default/grub 文件，通过修改配置文件里的 GRUB_DEFAULT=0 可以

指定要启动的系统，GRUB_DEFAULT=0 为启动第一个系统

再用grub2-mkconfig > /boot/efi/EFI/KylinSecOS/grub.cfg指令将更改写入

grub;

7、问题描述：如何设置系统密码复杂度？

解决方法：

1）首先查看系统默认配置方案：cat /etc/pam.d/system-auth，其中 password

requisite 字段为默认配置信息，如下图所示：
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2）在修改配置文件前先备份，防止错误编辑：

cp /etc/pam.d/system-auth /etc/pam.d/system-auth.bak

3）编辑配置文件：vim /etc/pam.d/system-auth

如将

password requisite pam_pwquality.so try_first_pass local_users_only

更改为：

password requisite pam_pwquality.so try_first_pass minlen=8 difok=5

dcredit=-1 lcredit=-1 ocredit=-1 retry=1 type=

wq保存配置文件

备注:

try_first_pass 而当 pam_unix 验证模块与 password 验证类型一起使用时，该

选项主要用来防止用户新设定的密码与以前的旧密码相同。
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minlen=8：最小长度 8位

difok=5:新、旧密码最少 5个字符不同

dcredit=-1：最少 1个数字

lcredit=-1：最少 1个小写字符，（ucredit=-1:最少 1 个大写字符)

ocredit=-1：最少 1个特殊字符

retry=1:1 次错误后返回错误信息

type=xxx：此选项用来修改缺省的密码提示文本

8、问题描述：现场机器码每次重启都发生变化问题该如何解决？

目前现场客户遇见最多的问题为机器码每次开机都发生变化，导致系统激活信息

失效，机器码发生变化通常是多网卡机器引起的，因为操作系统计算机器码时绑

定了机器的主板 UUID、首个网卡mac 地址，由于有些机器有多个网卡，会导致

每次启动时的mac 地址顺序不一致，而使机器码发生变化。

解决方案：

1 ） 如 系 统 能 正 常 启 动 进 入 ， 则 直 接 进 入 系 统 ， 更 新 系 统 内 的

kylin-register/kyverify 的 rpm包到最新版本。

2）更新完包之后，执行 dracut -f.重启系统即可解决问题。

3）如系统启动时卡在机器码验证不一致的界面，而不能进入系统，则需要使用

系统光盘，进入修复模式。更新系统内的 kylin-register/kyverify 的 rpm包到

最新版本。更新完包之后，执行 dracut -f.重启系统即可解决问题。

9、问题描述：查看日志文件中有 fail 报错信息，如下图所示：
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解决方法：这些报错信息不影响系统正常使用，不同报错的详细说明见如下

文档：

/var/log

1./var/log/messages：包括整体系统信息，其中也包含系统启动期间的

日志。此外，mail ， cron， daemon， kern 和 auth 等内容也记录在

var/log/messages 日志中。

2./var/log/dmesg：包含内核缓冲信息（kernel ring buffer）。在系统启

动时，会在屏幕上显示许多与硬件有关的信息。可以用 dmesg 查看它们。

3./var/log/audit/：包含被 Linux audit daemon 储存的信息。例如：

selinux 开启的时候，这里就会有关于 selinux 审计的日志。

4./var/log/boot.log：包含系统启动时的日志，包括自启动的服务。

5. /var/log/daemon.log：包含各种系统后台守护进程日志信息。

6./var/log/dpkg.log：包括安装或 dpkg 命令清除软件包的日志。

7./var/log/kern.log：包含内核产生的日志，有助于在定制内核时解决问

题。
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8./var/log/lastlog：记录所有用户的最近信息。这不是一个 ASCII 文件，

因此需要用 lastlog 命令查看内容。

9./var/log/maillog 或 /var/log/mail.log：包含来自系统运行电子邮件

服务器的日志信息。例如，sendmail 日志信息就全部送到这个文件中。

10./var/log/user.log：记录所有等级用户信息的日志。

11./var/log/Xorg.x.log：来自 X的日志信息。

12./var/log/alternatives.log：更新替代信息都记录在这个文件中。

13./var/log/btmp：记录所有失败登录信息。使用 last 命令可以查看 btmp

文件。例如，”last -f /var/log/btmp | more“。

14./var/log/cups：涉及所有打印信息的日志，即 cups 打印服务运行的日

志。

15./var/log/anaconda.log 或 /var/log/anconda/：在安装 Linux 时，

所有安装信息都储存在这个文件中。

16./var/log/yum.log：包含使用 yum安装的软件包信息。

17./var/log/cron：每当 cron 进程开始一个工作时，就会将相关信息记录

在这个文件中。

18./var/log/secure：包含验证和授权方面信息。例如，sshd 会将所有信

息记录（其中包括失败登录）在这里。

19./var/log/wtmp 或/var/log/utmp：包含登录信息。使用 wtmp 可以

找出谁正在登陆进入系统，谁使用命令显示这个文件或信息等。

20./var/log/faillog – 包含用户登录失败信息。此外，错误登录命令也会

记录在本文件中。
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除了上述 Log文件以外，/var/log 还基于系统的具体应用包含以下一些子

目录：

1./var/log/httpd/或 /var/log/apache2：包含服务器 access_log 和

error_log 信息。

2./var/log/lighttpd/：包含 light HTTPD的 access_log 和 error_log。

3./var/log/mail/：这个子目录包含邮件服务器的额外日志。

4./var/log/prelink/：包含.so 文件被 prelink 修改的信息。

5./var/log/audit/：包含被 Linux audit daemon 储存的信息。例如：

selinux 开启的时候，这里就会有关于 selinux 审计的日志。

6./var/log/samba/：包含由 samba 存储的信息。

7./var/log/sa/：包含每日由 sysstat 软件包收集的 sar 文件。

8./var/log/sssd/：用于守护进程安全服务。
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13 帮助

如果您有任何疑问，都可以通过以下的方式获得帮助：

1）求助在线帮助：https://www.kylinsec.com.cn；

2）热线：400-012-6606；0731-88777708 ；

3）可扫描下述二维码进行咨询、建议和提工单：

http://www.kylinsec.com.cn
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